SEGURTASUN SAILA DEPARTAMENTO DE SEGURIDAD

ACTA DE LA SESION DEL CONSEJO DE ADMINISTRACION DE LA
AGENCIA VASCA DE CIBERSEGURIDAD, CELEBRADA EN LA SEDE DEL
GOBIERNO VASCO DE VITORIA-GASTEIZ, LAKUA I, SALA R2, EL DIA 9
DE ABRIL DE 2025

En la Sala R2 del edificio Lakua Il de Vitoria-Gasteiz, sede del Gobierno Vasco, previa
convocatoria realizada al efecto, y siendo las 12:30 horas del miércoles 9 de abril de 2025,
da comienzo la sesion del Consejo de Administracion de la Agencia Vasca de
Ciberseguridad.

Asistentes:

Presidente:
D. Bingen Zupiria Gorostidi, Consejero de Seguridad.

Vicepresidente:

D. Mikel Jauregi Letemendia, Consejero de Industria, Transicion Energética y
Sostenibilidad. Actia como Vicepresidente representado, habiendo otorgado
representacion en fecha 2 de abril de 2025 a D?. Jaione Ganzarain Epelde, Viceconsejera
de Tecnologia, Innovacion y Transformacion Digital del Departamento de Industria,
Transicién Energética y Sostenibilidad.

\Vocales:

e D2 Joana Egiluz Ibarguen, Viceconsejera de Proteccion Civil del Departamento
de Seguridad.

e D. Agustin Zubillaga Rego, Viceconsejero de Administracion Digital y Servicios
Generales del Departamento de Gobernanza, Administracion Digital y
Autogobierno. Actia como vocal representado, habiendo otorgado la
representacion al Sr. Presidente, D. Bingen Zupiria Gorostidi.

e D? Jaione Ganzarain Epelde, Viceconsejera de Tecnologia, Innovacion y
Transformacién Digital del Departamento de Industria, Transicion Energética y
Sostenibilidad.

e D. Eduardo Aguinaco Lopez de Suso, Director de Areas Estratégicas de la
Diputacion Foral de Alava.

Donostia - San Sebastian, 1 — 01010 VITORIA-GASTEIZ
tef. 945 01 87 58 — Fax 945 01 87 53 —



D. Javier Maria Iridoy Olaizola, Director General de Innovacién en la

Administracion de la Diputacion Foral de Gipuzkoa.

e Difia. Ane Miren Ibafiez Zugazaga, Directora de Modernizacion del Ayuntamiento
de Bilbao. Acttia como vocal representada, habiendo otorgado la representacion
en fecha 7 de abril de 2025 al Sr. Presidente, D. Bingen Zupiria Gorostidi.

e D. Eduardo Ferndndez Rodriguez, Director Gerente de Donostia TIK del
Ayuntamiento de Donostia/San Sebastian.

e D? Maria Rosa Peral Diez, Directora del Departamento de Modernizacion de la
Administracion del Ayuntamiento de Vitoria-Gasteiz.

e D. Asier Iragorri Basaguren, en representacion de la Asociacion de Municipios
Vascos (Eudel).

e D. Ifigo Robredo Guinea, Director de Estrategia Digital del Departamento de
Gobernanza, Administracion Digital y Autogobierno.

e D. Asier S&ez de Vicuiia Ortueta, Director Gerente de la Sociedad Informatica del
Gobierno Vasco (EJIE). Actla como vocal representado, habiendo otorgado la
representacion en fecha 2 de abril de 2025 al Director General de la Agencia
Vasca de Ciberseguridad, D. Francisco Javier Diéguez Barriocanal.

e D. Francisco Javier Diéguez Barriocanal, Director General de la Agencia Vasca

de Ciberseguridad.

Ausente:

o D. Javier Bikandi Irazabal, Director General de Coordinacion y Estrategia Digital
de la Diputacion Foral de Bizkaia.

Secretaria:

D2 Ainhoa Vicufia Sanabria, responsable de la Asesoria juridica del Departamento de
Seguridad, que actla como Secretaria de la sesidn por designacion de su Presidente para
este acto, en tanto el Consejo no proceda a designar la persona titular que ejerza tal
funcion de Secretaria.

Comprobada la existencia de quérum suficiente, el Sefior Presidente da por constituida la
misma.

Se han tratado los siguientes asuntos:

Donostia - San Sebastian, 1 — 01010 VITORIA-GASTEIZ
Tef. 945 01 80 00 — Fax 945 01 87 49



1.- Aprobacion v firma de las cuentas anuales y de la memoria de cumplimiento
presupuestario del ejercicio 2024 (Art. 24.2 del Decreto de Estatutos).

Con fecha 7 de abril de 2025 se puso a disposicion de los miembros del Consejo de
Administracion la documentacion que a continuacion se relaciona:

e Borrador de Informe de Auditoria de Cuentas Anuales emitido por la Oficina de
Control Econdmico

e Borrador de Informe de Procedimientos Acordados sobre el cumplimiento
presupuestario del ejercicio 2024

e Memoria del cumplimiento presupuestario y de legalidad (Ejercicio 2024)

e Cuentas Anuales e Informe de Gestion correspondientes al ejercicio anual
terminado el 31 de diciembre de 2024

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, expone el
contenido de los documentos. A continuacion, el Sr. Zupiria, Presidente del Consejo de
Administracion, propone a los miembros la aprobacion y posterior firma de los siguientes
documentos: Memoria del cumplimiento presupuestario y de legalidad para el Ejercicio
2024, asi como el documento relativo a las cuentas Anuales e Informe de Gestion
correspondientes al ejercicio anual terminado el 31 de diciembre de 2024.

Dicha propuesta se aprueba por unanimidad de los miembros presentes, que proceden a
continuacion a la firma de ambos documentos. Los miembros representados firmaran los
mismos en los proximos dias.

2.- Resultados de la fiscalizacién del Tribunal VVasco de Cuentas Publicas sobre 2023
(Art. 24.1 del Decreto de Estatutos).
Con fecha 21 de marzo de 2025 se puso a disposicion de los miembros del Consejo de

Administracion el informe de fiscalizacion de la administracién instrumental y entes
instrumentales de la CAE para el ejercicio 2023, elaborado por el Tribunal Vasco de
Cuentas Publicas.

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, comunica a los
presentes que el mismo se considerd correcto y que no se presentaron alegaciones. No
obstante, en lo que respecta a las conclusiones sobre el cumplimiento de la legalidad, en
el mismo se sefiala lo siguiente “El consorcio BRTA y los entes publicos de derecho
privado EVE, ETS Cyberzaintza y Unibasq, no disponen de RPT en el ejercicio 2023, y
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EITB no la ha publicado, incumpliendo el articulo 45 de la Ley 11/2022, de 1 de
diciembre, de Empleo Publico Vasco .

Se comunica a los miembros del Consejo de Administracion que el pasado mes de
noviembre de 2024 se envio una propuesta de RPT a la Direccion de Empleo Pablico, sin
que, a dia de hoy, se haya recibido respuesta. Una vez se reciba la respuesta de esta
direccidn, se aprobara y publicara la RPT, previsiblemente en este afio 2025.

3.- Aprobacion de la Memoria de Actividad 2024 (Art. 13.c del Decreto de Estatutos).

El informe anual de actividad del afio 2024 fue puesto a disposicion de los miembros del
Consejo de Administracion el pasado 21 de marzo de 2025.

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, sefiala que la
memoria esta pendiente de publicacion, pero elaborada desde hace dos meses. Este
documento se ha compartido con la Direccion de Gabinete y Comunicacion.

De conformidad con lo establecido en el articulo 13 c) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los Estatutos de la Agencia Vasca de Ciberseguridad, se
somete el documento a la aprobacion por los miembros del Consejo de Administracion,
quienes lo aprueban por unanimidad.

Dado que el documento ha sido aprobado, se comunica que se procedera a su publicacion
en las proximas semanas.

4.- Plan de Accion 2025 (Art. 13.a del Decreto de Estatutos).
Con fecha 21 de marzo de 2025 se puso a disposicion de los miembros del Consejo de
Administracion la documentacion que a continuacion se relaciona:

e Plan Estratégico de Cyberzaintza 2025-2028
e Plan de Gestion de la Agencia Vasca de Ciberseguridad 2025

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, realiza una
presentacion del Plan Estratégico de Cyberzaintza 2025-2028. Comunica que el mismo
se ha elaborado por el Comité de Direccion, siguiendo las directrices marcadas por el
Gobierno Vasco para la elaboracion de los planes estratégicos.
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Entre otras cuestiones, el Plan recoge los distintos servicios, asi como su publico objetivo:
Sector publico, sector privado — aquellas empresas adheridas al plan PISE o sujetas a la
normativa en materia de autoproteccion- y la ciudadania.

La entrega de estos servicios se realizara bien directamente desde Cyberzaintza o bien a
través de diversos canales, como KZ gunea, acuerdos con la Academia Vasca de Policia
y Emergencias e IVAP o a través de las Diputaciones Forales para los ayuntamientos con
menos de 20.000 habitantes.

Este Plan estratégico se presentara en la proxima reunion de Cyber Lauburu.

De conformidad con lo establecido en el articulo 13 a) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los Estatutos de la Agencia Vasca de Ciberseguridad, se
somete el documento a la aprobacion por los miembros del Consejo de Administracion,
quienes aprueban, por unanimidad, el Plan Estratégico de Cyberzaintza 2025-2028.

Este documento se publicara una vez se proceda a su traduccion por el IVAP.

A continuacion, EI Sr. Diéguez presenta el Plan de Gestion de la Agencia Vasca de
Ciberseguridad 2025.

De conformidad con lo establecido en el articulo 13 a) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los Estatutos de la Agencia Vasca de Ciberseguridad, se
somete el documento a la aprobacién por los miembros del Consejo, quienes aprueban,
por unanimidad, el Plan de Gestion de la Agencia Vasca de Ciberseguridad 2025.

Este documento es privado, por lo que no se va a publicar. EI mismo se comparte, a nivel
interno, con el Departamento de Seguridad y con el Consejo de Administracion de la
Agencia Vasca de Ciberseguridad.

Por ultimo, el Sr. Diéguez presenta la propuesta de mejora de eficiencia sobre el plan
de licitaciones.

El pasado mes de noviembre de 2024 el Consejo de Administracion aprobd el plan general
de actividad y gasto, conforme a lo recogido en el cuadro que se adjunta a la
documentacion.
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Plan general de actividad y gasto aprobado en Noviembre de 2024
Licitaciones previstas

OBJETO IMPORTE | DURACION
ESTIMADO | PREVISTA

Asesoramiento, respuesta y entrenamiento ante incidentes. 3.900.000 2+1+1 afos
Servicios de inteligencia de amenazas 3.300.000 3 afos
Oficina técnica de cumplimiento normativo y gobiemo del riesgo de 1.800.000 1+1 afios
ciberseguridad.

Servicios y licencias para vigilancia de superficie de ataque. 600.000 3 anos
Servicios gestionados de seguridad e infraestructuras. 1.200.000 1+1+1+1 anos
Sustitucion de infraestructura hiperconvergente. 215.000 3 anos
Despliegue de la Estrategia Vasca de Ciberseguridad 200.000 1+1 anos
Servicios de comunicacién para Cyberzaintza 870.000 1+1+1 afios
Concienciacion y formacion en ciberseguridad 1.300.000 1+1+1 afios
Centro de operaciones de seguridad (SOC) 1.495.000 2+1 afos
Despliegue y seguimiento del Plan Estratégico de Cyberzaintza 100.000 1+1 afos
Servicios juridicos, contables, RRHH y ofros servicios corporativos. Pendiente  Pendiente

No obstante, analizado el plan por el servicio de contratacién del Departamento de
Seguridad, se ha realizado la siguiente propuesta (Se resalta en verde en el cuadro
anterior):

Propuesta de modificacion del plan y del gasto
Plan previo: Estrategia e Innovacion

OBIJETO IMPORTE | DURACION
ESTIMADO | PREVISTA
Oficina técnica de cumplimiento normativo y gobierno del riesgo de la 1.800.000 1+1 afos

ciberseguridad.

Nueva propuesta: Estrategia e Innovacion

OBJETO IMPORTE | DURACION
ESTIMADO | PREVISTA

Oficina técnica de cumplimiento normativo y gobierno del riesgo de la 4.500.000 1+1+1+1+1 anos
ciberseguridad.

Se amplia, por tanto, la duracion del contrato a cinco afos, si bien el importe anual se
mantiene exactamente igual que en la propuesta realizada en noviembre del afio 2024.

Por otro lado, respecto a las licitaciones resaltadas en azul en el primer cuadro, se propone
lo siguiente, si bien el importe anual se mantiene exactamente igual que en la propuesta
realizada en noviembre del afio 2024

e Agrupar las cuatro licitaciones en una unica licitacion, que constara de seis lotes.
e Alargar la duracion prevista hasta un total de cinco afios, en formato 3+1+1
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Plan previo: Operaciones y Equipo de Respuesta

OBIJETO IMPORTE | DURACION
ESTIMADO | PREVISTA

Asesoramiento, respuesta y entrenamiento ante incidentes. 3.900.000 2+1+1 anos
Servicios de inteligencia de amenazas 3.300.000 3 afios
Servicios y licencias para vigilancia de superficie de atague. 600.000 3 arios
Concienciacion y formacion en ciberseguridad 1.300.000 1+1+1 anos

- Gasto anual aprobado en el Consejo anterior: 2.708.333,33 euros

Nuevo plan de licitaciones: Operaciones y Equipo de Respuesta

LICITACION ANTERIOR IMPORTE ANUAL | NUEVO IMPORTE | NUEVA ESTRUCTURA EN LOTES
APROBADO

Asesorar’qlento, respue_sta y 975.000,00 1.148.290,00 Lote: Ase'_soramlentq, r(_espuesta y
entrenamiento ante incidentes. entrenamiento ante incidentes.
Servicios de inteligencia de amenazas. Lote: Licencias de inteligencia.
1.100.000,00 1.124 967,33 o o X
Lote: Servicios de inteligencia.
Servicios y licencias para vigilancia de
superficie de ataque.

Lote: Servicios y licencias para

AL LY ety vigilancia de superficie de ataque.

Concienciacion y formacion en crmseaaE Sz Lote: Campafias de phishing.
ciberseguridad. B o Lote: Oficina técnica.

TOTAL ANUAL 2.708.333,33 2.708.333,33

Puesto que el importe total resulta superior a 5.000.000 de euros, sera necesaria su
elevacion al Consejo de Gobierno.

5.- Hechos relevantes del periodo.

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, traslada a los
miembros del Consejo de Administracion que el pasado 3 de marzo 2025, el grupo
hacktivista prorruso NoName057 inicié una campafia de ataques de denegacién de
servicio distribuido (DDoS) contra multitud de entidades dentro del Estado. Esta campafia
de ataques afect6 a doce entidades en el ambito de Euskadi. La campafia finaliz6 el 10 de
marzo.

Por otro lado, el 22 de noviembre de 2024 Cyberzaintza envié a las instituciones
representadas en Cyber Lauburu un informe titulado “Principales riesgos de

ciberseguridad en la Administracién Publica Vasca ”.

6.- Rueqos y prequntas.
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El Sr. Presidente comunica a los asistentes que, con fecha 19 de febrero de 2025, se
aprobd, por Orden del Consejero de Seguridad, la modificacion de la relacion de puestos
de trabajo de la Ertzaintza (BOPV n° 39, de 26 de febrero de 2025).

Entre otras cuestiones, por esta Orden se crea la Unidad de Ciberseguridad, cuyo objetivo
principal es la deteccion, prevencion y persecucion de la ciberdelincuencia. Actualmente
se esta seleccionando al personal.

Por otro lado, el Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad,
comunica a los presentes que se ha elaborado un documento para facilitar la delegacién
de la representacion en las sesiones del Consejo de Administracion a las que no puedan
acudir los miembros de este. Este documento se enviara en las siguientes convocatorias
junto con el orden del dia.

Sin mas cuestiones que tratar, se da por concluida la sesién, siendo las 13 horas y 25
minutos.

De todo lo cual, yo, la Secretaria, doy fe, con el \VV° B° del Sr. Presidente.

Presidente Secretaria
Bingen Zupiria Gorostidi Ainhoa Vicufia Sanabria

BINGEN Digitalki sinatuta

ZUPIRIA norengandik: AINHOA Firmado digitalmente

BINGEN ZUPIRIA C por AINHOA VICUNA
GOROSTIDI GorosTIDI - VICUNA SANABRIA -
15948124Q _ 72756826Y
- Data: 2025.05.22 SANABRIA Fecha: 2025.05.22
15948124Q 16:18:08 +02'00' 72756826Y  16:30:18 +02'00'
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SEGURTASUN SAILA DEPARTAMENTO DE SEGURIDAD

ACTA DE LA SESION DEL CONSEJO DE ADMINISTRACION DE LA
AGENCIA VASCA DE CIBERSEGURIDAD, CELEBRADA EN LA SEDE DEL
GOBIERNO VASCO DE VITORIA-GASTEIZ, LAKUA II, SALA R2, EL DIA 16
DE JULIO DE 2025

En la Sala R2 del edificio Lakua II, sede del Gobierno Vasco en Vitoria-Gasteiz, previa
convocatoria realizada al efecto, y siendo las 09:37 horas del miércoles 16 de julio de
2025, da comienzo la sesion del Consejo de Administracion de la Agencia Vasca de
Ciberseguridad.

Asistentes:

Presidente:

D. Bingen Zupiria Gorostidi, Consejero de Seguridad.

Vicepresidente:

D. Mikel Jauregi Letemendia, Consejero de Industria, Transicion Energética y
Sostenibilidad.

Vocales:

e D" Joana Egiluz Ibarguen, Viceconsejera de Proteccion Civil del Departamento
de Seguridad.

e D. Agustin Zubillaga Rego, Viceconsejero de Administracion Digital y Servicios
Generales del Departamento de Gobernanza, Administracion Digital y
Autogobierno.

e D Jaione Ganzarain Epelde, Viceconsejera de Tecnologia, Innovacion y
Transformacion Digital del Departamento de Industria, Transicion Energética y
Sostenibilidad.

e D. Eduardo Aguinaco Loépez de Suso, Director de Areas Estratégicas de la
Diputacién Foral de Alava.

e D. Javier Maria Iridoy Olaizola, Director General de Innovacion en la
Administracion de la Diputacion Foral de Gipuzkoa.

e Diia. Ane Miren Ibafiez Zugazaga, Directora de Modernizacion del Ayuntamiento
de Bilbao.
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D. Eduardo Fernandez Rodriguez, Director Gerente de Donostia TIK del

Ayuntamiento de Donostia/San Sebastian.

e D" Maria Rosa Peral Diez, Directora del Departamento de Modernizacion de la
Administracion del Ayuntamiento de Vitoria-Gasteiz.

e D. Asier Iragorri Basaguren, en representacion de la Asociacion de Municipios
Vascos (Eudel).

e D. Ifigo Robredo Guinea, Director de Estrategia Digital del Departamento de
Gobernanza, Administracion Digital y Autogobierno.

e D. Asier Saez de Vicuia Ortueta, Director Gerente de la Sociedad Informatica del
Gobierno Vasco (EJIE).

e D. Francisco Javier Diéguez Barriocanal, Director General de la Agencia Vasca

de Ciberseguridad.

Secretaria:

D® Ainhoa Vicuna Sanabria, Responsable de la Asesoria juridica del Departamento de
Seguridad, que actlia como Secretaria de la sesion por designacion de su Presidente para
este acto, en tanto el Consejo no proceda a designar la persona titular que ejerza tal

funcion de Secretaria.

Comprobada la existencia de quérum suficiente, con la asistencia de la totalidad de
miembros del Consejo de Administracion, el Sefior Presidente da por constituido el
mismo.

Se han tratado los siguientes asuntos:

1. Entrega de los informes definitivos de la auditoria de cuentas 2024.

El Sr. Diéguez presenta los documentos que se relacionan a continuacidon, documentos
que se remitieron en fecha 9 de julio de 2025 a la totalidad de los miembros del Consejo

de Administracion junto con el orden del dia de la presente reunion.

1) Informe de Auditoria de Cuentas Anuales emitido por la Oficina de Control
Econdmico.

2) Informe de Procedimientos Acordados sobre el cumplimiento presupuestario del
ejercicio 2024(se adjunta memoria de cumplimiento presupuestario y de legalidad
del ejercicio 2024)
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3) Carta de manifestaciones en relacion con la auditoria de las Cuentas Anuales de

Agencia Vasca de Ciberseguridad correspondiente al ejercicio de 2024.

Todos los documentos son correctos y no hay novedades; se encuentran ya firmados.

Se comunica que los proximos afios sera también la Oficina de Control Econdémico quien
realice estas auditorias, ello dado que se ha producido un cambio en su normativa que no
afectara a las auditorias que se realicen sobre Cyberzaintza. Es un asunto que el Director
General de la Agencia ha contrastado con la Direccion de la propia OCE con anterioridad

a la celebracion del Consejo.

2. Seguimiento de actividad (Art. 13.j del Decreto de Estatutos).

El Sr. Diéguez presenta el documento “Seguimiento de los Hitos del Plan de Gestion
20257, documento que se remitié junto con el orden del dia de la presente reunion del

Consejo de administracion en fecha 9 de julio de 2025.
Este documento desarrolla detalladamente los hitos en las siguientes areas:

— Direccion General / Administracion y Servicios / Juridico
— Area de Estrategia e Innovacién

— Area de Operaciones y Equipo de Respuesta

—  Area de Cumplimiento Normativo y Gobierno del Riesgo
— Area de Comunicacién y Relaciones Institucionales

—  Area de Seguridad Corporativa

En términos generales, la actividad se estd desarrollando segtn lo previsto. La mayoria

de las actividades se encuentran bien completadas bien en progreso.

Por otro lado, el Sr. Zupiria, Consejero de Seguridad, informa a los presentes sobre las

siguientes cuestiones:

e QOrganizacion v estructura de la Agencia Vasca de Ciberseguridad

En el momento de constitucion de la Agencia se proyect6 un equipo de alrededor de unas

cincuenta personas. Finalmente, el Departamento de Seguridad ha optado por una
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estructura mas pequeiia. No obstante, tal y como se coment6 en la sesion anterior, resulta
necesario cubrir dos plazas con un perfil técnico juridico-administrativo y financiero; se

esta trabajando en ello para cubrirlas a la mayor brevedad posible.

e Basque Segurtasun Foroa

El pasado 30 de junio de 2025 se dio inicio al Basque Segurtasun Foroa. Se trata del
primer encuentro de un proceso que durard un afio y en el que el Departamento de
Seguridad impulsara un proceso de reflexion estratégica sobre el concepto de Seguridad

Integral en Euskadi.

e Plan General de Seguridad Publica 2026-2030

En relacion con el punto anterior, el Sr. Consejero de Seguridad comunica que se
aprovecharan las reuniones mantenidas en dicho Foro para tratar cuestiones relativas a la
seguridad en el mundo digital. Previsiblemente se incluira en el Plan General de
Seguridad Publica 2026-2030 un capitulo dedicado a la ciberseguridad.

3. Reunion del Consejo Consultivo de 19/06/2025.

El Sr. Diéguez comunica a los asistentes que el pasado 19 de junio de 2025 se reuni6 el
Consejo Consultivo de la Agencia Vasca de Ciberseguridad. Se trataron los siguientes

asuntos:

e Bienvenida a los nuevos miembros, dados los cambios en los cargos que se han
producido como consecuencia de las elecciones municipales y autondmicas
celebradas en la CAE el afio 2024.

e Repaso de los acuerdos alcanzados en la reunidn anterior; entre ellos el protocolo
de suplencia.

e Modificacion de los Estatutos y protocolo de suplencia.

e Presentacion del Plan Estratégico de Cyberzaintza.

e Planes de Actuacion asociados a las lineas de la Estrategia Vasca de
Ciberseguridad.

e Pacto Vasco por la Ciberseguridad. Se prevé su firma en el primer semestre de
2026.

e Ruegos y preguntas.
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La proxima reunion del Consejo Consultivo esta prevista que se celebre a finales de

ano.

4. Propuesta, para su elevacion al Gobierno Vasco, de modificacion de los
Estatutos de la Agencia (Art. 13.¢) del Decreto de Estatutos).

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, presenta a los
miembros del Consejo de administracion la propuesta de modificacion de los estatutos de
la Agencia Vasca de Ciberseguridad, aprobados por el Decreto 34/2024, de 19 de marzo.

Se proponen tres modificaciones:

1. Modificacion del articulo 7 de los Estatutos, para reflejar explicitamente la

funcidén de “auditorias de los sistemas de informacion

La Guia CCN-CERT IC-01/19 establece los criterios generales para la Auditoria y
Certificacion de los sistemas de informacion en el dmbito del Esquema Nacional de

Seguridad (ENS), especialmente dirigidos a los organismos de certificacion.

El Sr. Diéguez expone que Cyberzaintza retine todas las caracteristicas para ser designado
por el Estado como Organo de Auditoria Técnica del ENS para el sector piblico de la
Comunidad Auténoma de Euskadi y asi se solicitara al CCN-CERT. Completa su
exposicion explicando que la independencia en el proceso de auditorias a terceros y la
ausencia de conflictos de interés quedan garantizadas porque la Agencia Vasca de
Ciberseguridad no tiene relacion con el disefio, implantacion, despliegue, administracion
o mantenimiento de la infraestructura TIC ni de los procesos organizativos que protegen

los sistemas de informacion y las redes de otras entidades publicas.

Se propone modificar el articulo 7 de los Estatutos, para reflejar explicitamente la funcion
de “auditorias de los sistemas de informacion”. Si bien el articulo 16 de los Estatutos ya
recoge la “Auditoria” en general; con la finalidad alinearse en lo posible con la Guia
CCN-CERT IC-01/19, el Servicio Juridico del Departamento de Seguridad considera

recomendable matizar las auditorias de los sistemas de informacion.

2. Consejo de Administracion. Posibilidad de delegacion.
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En relacion con la posibilidad de delegacion entre los miembros del Consejo de
Administracion, se propone adicionar un parrafo en el articulo 11 de los Estatutos, a
continuacion del ultimo parrafo, con el siguiente tenor literal: “Para los casos previstos
en las letras b), c), d) e), f), g) h) e i), se podra delegar la representacion en una persona

con igual rango del departamento u organismo correspondiente”.

3. Consejo Consultivo. Posibilidad de delegacion.

Se propone adicionar un parrafo en el articulo 15 de los Estatutos, similar a lo indicado

para el Consejo de Administracion.

De conformidad con lo establecido en el articulo 13.¢) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los estatutos de la Agencia Vasca de Ciberseguridad, se
acuerda por unanimidad la modificacion del Decreto 34/2024, de 19 de marzo y se

propone su elevacion al Gobierno Vasco para su aprobacion.

5. Propuesta de aprobacion del anteprovyecto de presupuestos para 2026 (Art.
13.b del Decreto de Estatutos).

El Sr. Diéguez presenta el anteproyecto de presupuestos para el afio 2026

Presupuesto 2026

General EUR

6.415.749
Retribuciones del personal directive (Decreto 156/2016) 97.555
Retribuciones de funcionarios y personzal estatutario 136.013
Retribuciones de personal laboral fijo 632.782
Formacion, seguros y otros gastos sociales 34.594
Seguridad Socizal 2 cargo de |a empresa 202.389
Retribuciones a largo plazo mediante sistemas de aportacion definida 17.327
Otras aplicaciones informaticas 9.000
Terrenos vy bienes naturales 65.000
Energia eléctrica 22.000
Comunicaciones telefénicas, informaticas y telematicas 121.000
Publicidad, propaganda y relaciones publicas 174.154
Traduccion 60.500
Seguridad corporativa 527.200
Administracion y servicios basicos. 22.000
Estrategia e Innovacion 384.820
Cumplimiento normative y gobierno del riesgo. 589.640
Operaciones y equipo de respuesta. 2,084,775
Inversion 335.000
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Respecto al ejercicio anterior, el presupuesto se ha incrementado un 20%

aproximadamente. Resumido por capitulos:

Capitulo I: 1.120.660 euros. Este capitulo se ha incrementado respecto al afo anterior,
con el fin de contratar dos perfiles juridico y financiero.

Capitulo II: 4.960.089 euros

Capitulo I'V: 335.000 euros

TOTAL: 6.415.479 EUROS

De conformidad con lo establecido en el articulo 13 b) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los estatutos de la Agencia Vasca de Ciberseguridad, se

acuerda por unanimidad aprobar el anteproyecto de presupuesto anual de la Agencia.

6. Propuesta de modelo para tratamiento confidencial de la documentacion

interna de la Agencia.

El Sr. Diéguez informa que, a medida que avance el desarrollo de los servicios recogidos

en el Plan Estratégico, Cyberzaintza va a manejar informacion cuyo contenido es sensible.

Por ello, propone extender a toda la actividad de la Agencia el uso del protocolo
internacionalmente aceptado Traffic Light Protocol (TLP) que ya se usa dentro de las
actividades del Equipo de Respuesta de Cyberzaintza y en el ambito del Consejo

Consultivo.

El objetivo perseguido es proteger la privacidad, la reputacion y las operaciones de la
Agencia y de las organizaciones con las que Cyberzaintza se relaciona. Las restricciones
y directrices del protocolo se pueden consultar en

https://ciberseguridad.euskadi.eus/ciberglosario/tlp/

Este protocolo tiene tres niveles que catalogan la posibilidad de difusion de los

documentos:

— Green- Difusion libre dentro de la comunidad.
— Amber- Los documentos unicamente se pueden compartir con aquellos miembros

de la propia organizacion cuyo contenido necesiten conocer (debera justificarse)
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— Red- Unicamente tendra acceso al documento el destinatario del mismo. En caso

de querer compartirlo con otra persona, debera solicitarlo a Cyberzaintza.

Esta propuesta se aprueba por unanimidad.

7. Ruegos v preguntas

No se formulan.

Sin mas cuestiones que tratar, se da por concluida la sesion, siendo las 10 horas y 17

minutos.

De todo lo cual, yo, la Secretaria, doy fe, con el V° B° del Sr. Presidente.

Presidente Secretaria
Bingen Zupiria Gorostidi Ainhoa Vicuiia Sanabria
Firmad: Firmad.
BINGEN digitl:ln('zente por AlNH~OA di;rRZIr:ente por
ZUPIRIA BINGEN ZUPIRIA VICUNA AINHOA VICUNA
GOROSTIDI - SANABRIA -
GOROSTIDI - 159481240 SANABRIA - 72756826v
Fecha: 2025.09.25 Fecha: 2025.09.26
159481240 rervoror 72756826Y o066 10200
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SEGURTASUN SAILA DEPARTAMENTO DE SEGURIDAD

ACTA DE LA SESION DEL CONSEJO DE ADMINISTRACION DE LA
AGENCIA VASCA DE CIBERSEGURIDAD CELEBRADA POR MEDIOS
ELECTRONICOS EL DIA 14 DE NOVIEMBRE DE 2025

Siendo las 09:30 horas del viernes 14 de noviembre de 2025, da comienzo la sesion del
Consejo de Administracion de la Agencia Vasca de Ciberseguridad, convocada por
medios electronicos y celebrada por Microsoft Teams.

Asistentes:

Presidente:
D. Bingen Zupiria Gorostidi, Consejero de Seguridad.

Vicepresidente:

D. Mikel Jauregi Letemendia, Consejero de Industria, Transicion Energética y
Sostenibilidad. Actla representado, habiendo otorgado la representacion al Sr.
Presidente, D. Bingen Zupiria Gorostidi.

\Vocales:

e D2 Joana Egiluz Ibarguen, Viceconsejera de Proteccion Civil del Departamento
de Seguridad. Actia como vocal representada, habiendo otorgado la
representacion al Sr. Presidente, D. Bingen Zupiria Gorostidi.

e D2 Jaione Ganzarain Epelde, Viceconsejera de Tecnologia, Innovacion y
Transformacién Digital del Departamento de Industria, Transicion Energética y
Sostenibilidad. Actda como vocal representada, habiendo otorgado la
representacion al Sr. Presidente, D. Bingen Zupiria Gorostidi.

e D. Eduardo Aguinaco Lopez de Suso, Director de Areas Estratégicas de la
Diputacion Foral de Alava.

e D. Javier Maria Iridoy Olaizola, Director General de Innovacion en la
Administracion de la Diputacion Foral de Gipuzkoa.

¢ Difia. Ane Miren Ibafiez Zugazaga, Directora de Modernizacién del Ayuntamiento
de Bilbao. Acttia como vocal representada, habiendo otorgado la representacion
al Sr. Presidente, D. Bingen Zupiria Gorostidi.

e D. Eduardo Ferndndez Rodriguez, Director Gerente de Donostia TIK del
Ayuntamiento de Donostia/San Sebastian.
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e D? Maria Rosa Peral Diez, Directora del Departamento de Modernizacion de la
Administracion del Ayuntamiento de Vitoria-Gasteiz. Actia como vocal
representada, habiendo otorgado la representacion a la Sra. Sonia Dia de Corcuera
Ruiz de Onia.

e D. Asier Iragorri Basaguren, en representacion de la Asociacion de Municipios
Vascos (Eudel).

e D. Asier Séez de Vicuiia Ortueta, Director Gerente de la Sociedad Informatica del
Gobierno Vasco (EJIE). Actla como vocal representado, habiendo otorgado la
representacion al Director General de la Agencia Vasca de Ciberseguridad, el Sr.
Francisco Javier Diéguez Barriocanal.

e D. Javier Bikandi Irazabal, Director General de Coordinacion y Estrategia Digital
de la Diputacion Foral de Bizkaia.

e D. Ifigo Robredo Guinea, Director de Tecnologias de la Informacion y la
Comunicacion. Departamento de Gobernanza, Administracion Digital vy
Autogobierno. Actia como vocal representado, habiendo otorgado la
representacion al Director General de la Agencia Vasca de Ciberseguridad, el Sr.
Francisco Javier Diéguez Barriocanal.

e D. José Enrique Corchén Alvarez, Viceconsejero de de Politica Financiera y
Presupuestos, Departamento de Hacienda y Finanzas. Actla como vocal
representada, habiendo otorgado la representacion al Sr. Presidente, D. Bingen
Zupiria Gorostidi.

e D. Francisco Javier Diéguez Barriocanal, Director General de la Agencia Vasca
de Ciberseguridad.

Ausentes:

e D. Agustin Zubillaga Rego Viceconsejero de Administracion Digital y Servicios
Generales del Departamento de Gobernanza, Administracion Digital vy
Autogobierno.

Secretaria:

D2 Ainhoa Vicufia Sanabria, Responsable de la Asesoria juridica del Departamento de
Seguridad, que actla como Secretaria de la sesidn por designacion de su Presidente para
este acto, en tanto el Consejo no proceda a designar la persona titular que ejerza tal
funcion de Secretaria.

Comprobada la existencia de quérum suficiente, el Sefior Presidente da por constituido el
mismao.
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Se han tratado los siguientes asuntos:

1. Aprobacién del convenio de colaboracion entre la Agencia Vasca de
Ciberseguridad y el Centro Criptoldgico Nacional.

El Sr. Diéguez expone el contenido del convenio que se va a suscribir entre Cyberzaintza
y CCN-CERT.

En lo que respecta al intercambio de informacion por ambas partes, se destaca lo
siguiente:

v" Monitorizacién y acceso a la informacién recogida por los sensores ya
desplegados, o0 a desplegar.

v Informacién y/o documentacién técnica en materia de seguridad: el CNI-CCN
daré acceso a las series de guias CCN-STIC desarrolladas para la Administracion.
En caso de su difusion en otros entornos, se debera citar el origen del documento.

v" Incidentes de seguridad: informacién técnica y procedimientos de resolucion de
los mismos para su aplicacion en los entornos de actuacion del CNI-CCN y
Cyberzaintza.

v" Iniciativas de seguridad desarrolladas por el CNI-CCN y Cyberzaintza.

v Intercambio de formaci6n y buenas practicas en el ambito del CNI-CCN vy
Cyberzaintza.

v Intercambio de informacion e inteligencia sobre ciberamenazas, tanto en el
entorno nacional e internacional, que puedan afectar a los sistemas de informacion
y telecomunicaciones del Estado, o simplemente para tener un conocimiento de la
situacion a nivel global, en el ciberespacio.

Ademas, en el mismo se recogen soluciones de sequridad, otorgando la posibilidad de

que las entidades adheridas promuevan el desarrollo y la utilizacién de herramientas de
seguridad informa tica y productos o programas especificos a propuesta del CNI-CCN.

Se informa de que, en caso de llevarse a cabo el desarrollo de algin proyecto relacionado
con los objetivos del Convenio de Colaboracion entre ambas instituciones, la propiedad
intelectual de los mismos sera compartida por el CNI-CCN y Cyberzaintza.
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Se prevé la colaboracion en programas enfocados a formacion interna de los empleados
de cada una de las partes y organizacion, participacion o colaboracion conjunta en cursos,
seminarios, master de seguridad, etc.

Por Gltimo, se recogen actuaciones orientadas a una coordinacién eficiente en la respuesta
ante incidentes de ciberseguridad y en la gestion de situaciones de crisis que puedan
derivarse.

La financiacion del presente Convenio de Colaboracion se llevara a cabo por cada parte
con sus propios presupuestos ordinarios de funcionamiento, no implicando incremento
del gasto publico, ni disminucion de los ingresos de igual naturaleza, ni conllevando
ningun tipo de compromiso presupuestario adicional para las partes.

El Convenio tendra una vigencia de cuatro afios desde la fecha de la firma. Se recoge la
probabilidad de prérroga por cuatro afios adicionales.

Con fecha 14 de noviembre de 2025 se emitio informe de legalidad favorable por la
Direccion de Desarrollo Legislativo y Control Normativo del Departamento de
Gobernanza, Administracion Digital y Autogobierno.

De conformidad con lo establecido en el articulo 13 i) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los estatutos de la Agencia Vasca de Ciberseguridad y a
propuesta del Sr. Presidente, se acuerda, por unanimidad, aprobar el convenio de
colaboracion entre la Agencia Vasca de Ciberseguridad y el Centro Criptologico
Nacional.

2. Aprobacion del convenio de colaboracion entre la Agencia Vasca de
Cibersequridad y EITB.

El Sr. Diéguez expone el contenido del convenio que se va a suscribir entre Cyberzaintza
y EITB.

Cyberzaintza tiene el objetivo de realizar campafias de publicidad y divulgacion en
distintos medios de comunicacion. Algunos de ellos se van a realizar en colaboracion con
EITB.
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Para ello, se va a suscribir un convenio de colaboracion entre ambas partes en el que se
recogen las siguientes campanas:

Campana de posicionamiento y concienciacion “Cyberzaintza se mueve contigo”.
e Difusion por television (70.600 euros).

e Difusion en Makusi Jaia (12.100 euros).

Campana de “Compra segura”, difusion en radio y medios digitales (18.126 euros).
La vigencia del citado convenio se extendera hasta finales de diciembre del afio 2025.

El importe total, IVA incluido, asciende a 100.826,00 euros

Se informa a los miembros del Consejo que se ha obtenido informe juridico favorable.

De conformidad con lo establecido en el articulo 13 i) del Decreto 34/2024, de 19 de
marzo, por el que se aprueban los estatutos de la Agencia Vasca de Ciberseguridad y a
propuesta del Sr. Presidente, se acuerda, por unanimidad, aprobar el convenio de
colaboracion entre la Agencia Vasca de Ciberseguridad y EITB.

3. Ruegos vy prequntas

No se formulan.

Sin mas cuestiones que tratar, se da por concluida la sesion, siendo las 9 horas y
40minutos.

De todo lo cual, yo, la Secretaria, doy fe, con el \VV° B° del Sr. Presidente.

Presidente Secretaria
Bingen Zupiria Gorostidi Ainhoa Vicufia Sanabria

BINGEN AINHOA  firmado

Firmado digitalmente por - digitalmente por
ZUPIRIA ~ P\memauma VICUNA  ANHOAVICURA
GOROSTIDI - Fecha: 2025.12.01 13:02:22 SANABRIA -

+01'00' SANABRIA - 72756826y
15948124Q Fecha: 2025.12.01

72756826Y 113912 +0100
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SEGURTASUN SAILA DEPARTAMENTO DE SEGURIDAD

ACTA DE LA SESION DEL CONSEJO DE ADMINISTRACION DE LA
AGENCIA VASCA DE CIBERSEGURIDAD, CELEBRADA EN LA SEDE DEL
GOBIERNO VASCO DE VITORIA-GASTEIZ, LAKUA II, SALA R2, EL DIA 1
DE DICIEMBRE DE 2025

En la Sala R2 del edificio Lakua Il, sede del Gobierno Vasco en Vitoria-Gasteiz, previa
convocatoria realizada al efecto, y siendo las 12:35 horas del lunes 1 de diciembre de
2025, da comienzo la sesion del Consejo de Administracion de la Agencia Vasca de
Ciberseguridad.

Asistentes:

Presidente:
D. Bingen Zupiria Gorostidi, Consejero de Seguridad.

Vicepresidente:

D. Mikel Jauregi Letemendia, Consejero de Industria, Transicion Energética y
Sostenibilidad. Actla representado, habiendo otorgado la representacion al Sr.
Presidente, D. Bingen Zupiria Gorostidi.

\Vocales:

e D2 Joana Egiluz Ibarguen, Viceconsejera de Proteccion Civil del Departamento
de Seguridad. Actua representada, habiendo otorgado la representacion al Sr.
Presidente, D. Bingen Zupiria Gorostidi.

e D? Jaione Ganzarain Epelde, Viceconsejera de Tecnologia, Innovacién y
Transformacién Digital del Departamento de Industria, Transicion Energética y
Sostenibilidad.

e D. Eduardo Aguinaco Lopez de Suso, Director de Areas Estratégicas de la
Diputacion Foral de Alava.

e D. Javier Maria Iridoy Olaizola, Director General de Innovacion en la
Administracion de la Diputacion Foral de Gipuzkoa.

e Difia. Ane Miren Ibafiez Zugazaga, Directora de Modernizacién del Ayuntamiento
de Bilbao.

e D2 Maria Rosa Peral Diez, Directora del Departamento de Modernizacion de la
Administracion del Ayuntamiento de Vitoria-Gasteiz.
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D. Eduardo Fernandez Rodriguez, Director Gerente de Donostia TIK del

Ayuntamiento de Donostia/San Sebastian.

e D? Maria Rosa Peral Diez, Directora del Departamento de Modernizacion de la
Administracion del Ayuntamiento de Vitoria-Gasteiz.

e D. Asier Iragorri Basaguren, en representacion de la Asociacion de Municipios
Vascos (Eudel). Actla representado, habiendo otorgado la representacion al Sr.
Presidente, D. Bingen Zupiria Gorostidi.

e D. Ifiigo Robredo Guinea, Director de Estrategia Digital del Departamento de
Gobernanza, Administracion Digital y Autogobierno.

e D. Asier S&ez de Vicuiia Ortueta, Director Gerente de la Sociedad Informatica del
Gobierno Vasco (EJIE).

e D. Javier Bikandi Irazabal, Director General de Coordinacion y Estrategia Digital
de la Diputacion Foral de Bizkaia. ActlUa representado, habiendo otorgado la
representacion al Sr. Director General de la Agencia Vasca de Ciberseguridad, D.
Francisco Javier Diéguez Barriocanal.

e D. Francisco Javier Diéguez Barriocanal, Director General de la Agencia Vasca

de Ciberseguridad.

No asisten:

e D. Agustin Zubillaga Rego, Viceconsejero de Administracion Digital y Servicios
Generales del Departamento de Gobernanza, Administracion Digital vy
Autogobierno.

e D. José Enrique Corchon Alvarez. Viceconsejero de Politica Financiera y
Presupuestos.

Secretaria:

D2 Ainhoa Vicufia Sanabria, Responsable de la Asesoria juridica del Departamento de
Seguridad, que actla como Secretaria de la sesidn por designacion de su Presidente para
este acto, en tanto el Consejo no proceda a designar la persona titular que ejerza tal
funcion de Secretaria.

Comprobada la existencia de quérum suficiente, el Sefior Presidente da por constituido el
mismao.

Se han tratado los siguientes asuntos:
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1. Seguimiento de actividad 2025.

El Sr. Diéguez, Director General de la Agencia Vasca de Ciberseguridad, expone a los
presentes los aspectos mas relevantes del afio 2025.

Modificacion del decreto de Estatutos.

Respecto a esta cuestion, que ya fue tratada en la reunion del Consejo de Administracion
del pasado mes de julio, se comunican los Gltimos avances. La Direccion de Régimen
Juridico, Servicios y Procesos Electorales sigue trabajando en ello, y actualmente el
expediente estd pendiente de dictamen de la Comision Juridica Asesora de Euskadi
(COJUAE). Se prevé gque la COJUAE emita su dictamen en febrero de 2025. Recibido el
dictamen, se elevara el proyecto al Consejo de Gobierno para su aprobacion.

Pacto Vasco por la Ciberseguridad.

Esta tarea se encuentra actualmente en curso. Se informa de que el borrador se basara
parcialmente en el modelo de proteccidn del sector publico vasco.

Licitaciones publicadas.

Se han publicado dos licitaciones:

1. Oficinas técnicas de Auditoria y cumplimiento. Los servicios se encuentran en marcha
desde el pasado mes de octubre.

2. Operaciones y equipo de respuesta. Se publicé en el mes de noviembre, se encuentra
en este momento en fase de recepcion de ofertas y se prevé el arranque de servicios el
préximo afo.

Procesos de seleccidn

Cyberzaintza esta llevando a cabo dos procesos de seleccion para cubrir los siguientes
puestos:

v" Direccién de Auditoria y Gobierno del Riesgo.
v Jefatura de Area de Respuesta a Incidentes.
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Adecuacion al Esquema Nacional de Sequridad.

Se comunica a los presentes que se esta trabajando en ello, ya se ha constituido el Comité
de Seguridad y se estd preparando la auditoria de certificacion que tendra lugar,
previsiblemente, en los meses de enero o de febrero de 2026.

Cuadro de mando para sequimiento de desplieque.

El Sr. Diéguez muestra a los presentes como funciona el cuadro de mando para el
seguimiento de despliegue. En el mismo se recoge el cumplimiento de los indicadores del
Plan Estratégico 2025-2028 por linea de actuacién, asi como del Plan de Gestion 2025.

2. Proyecto de presupuestos 2026 v plan general de actividad.

A continuacion, el Sr. Diéguez realiza una breve presentacion del plan general de
actividad para el afio 2026. Se han tratado los siguientes asuntos:

Se comunica que se va a continuar prestando los servicios actuales, y que se van a poner
en marcha los nuevos servicios de Operacion y Equipo de Respuesta.

Por otro lado, esta planificada la licitacion de tres nuevos servicios:

v’ Estrategia Vasca de Ciberseguridad (a través del Departamento de Seguridad)
v" Renovacion de la infraestructura TIC por final de ciclo de vida (a través de EJIE)
v" Servicios de comunicacion (a través de Cyberzaintza)

En lo que respecta a las auditorias del Esquema Nacional de Sequridad, el Sr. Diéguez
comunica que se esté iniciando este camino de la mano del CCN, con la finalidad de que
sea Cyberzaintza quien realice estas auditorias en el Sector Publico Vasco. Esta previsto
que sea el CCN quien realice estas auditorias hasta mediados de junio de 2026.
Posteriormente, a partir del tercer trimestre de 2026 sera Cyberzaintza quien se encargue
de realizarlas.

El pasado 27 de noviembre se puso a disposicion de los miembros del Consejo de
Administracion, entre otros, el documento “modelo de ciberseguridad del sector publico”.
Este documento contiene un cuadro comparativo en el que se recoge la propuesta
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realizada por la AGE respecto a la cobertura de los Servicios COCS y la cobertura de

estos por parte de Cyberzaintza.

COCS AGE CYBERZAINTZA
TORRE ID  SERVICIO COCS SERVICIO LiNEA DE SERVICIO AMBITO
PREVENCION |PRE.1 |Analisis de vulnerabilidades automatizado
PREVENCION [PRE.2 |Pruebas de seguridad. Caja gris Auditoria técnica Seguridad ofensiva Deteccidn
PREVENCION [PRE.3 |Pruebas de seguridad. Caja negra Auditoria técnica Seguridad ofensiva Deteccion
PREVENCION [PRE.4 |Andlisis de sequridad de cédigo Auditoria técnica Seguridad ofensiva Deteccion
PREVENCION |PRE.5 |Pruebas de seguridad. Caja blanca Auditoria técnica Seguridad ofensiva Deteccidn
PREVENCION |PRE.6 |Vigilancia digital Alerta temprana Inteligencia de amenazas Prevencion
PREVENCION [PRE.7 |Capacitacion y concienciacion en seguridad Concienciacion Concienciacion Prevencion
PREVENCION |PRE.B |Apoyoar iacion de vulnerabilidades Auditoria técnica Seguridad o Deteccidn
PROTECCION [PRO.1 [Seguridad perimetral (WAF, FW)
PROTECCION |PRO.2 Mavegacion limpia
PROTECCION [PRO.3 [Correo limpio
PROTECCION [PRO.4 |Acceso remoto seguro
DETECCION  |DET.1 |Provisién de un sistema EDR
DETECCION  |DET.2 |Monitorizacidn de eventos de seguridad soC Operaciones de seguridad (SOC) |Deteccidn
DETECCION  |DET.3 |Deteccidn de incidentes de seguridad (N1) soc Operaciones de seguridad (SOC) |Deteccidn
DETECCION [DET.4 |Bisgueda proactiva de amenazas (Threat Hunting) [Threat hunting Operaciones de seguridad (SOC) |Deteccidn
RESPUESTA  [RES.1 |Andlisis y respuesta a incidentes de seguridad Asesoramiento Respuesta a incidentes (CSIRT) |Respuesta
RESPUESTA [RES.2 |Soporte a la gestion de crisis Gestion de crisis Respuesta a incidentes (CSIRT) |Respuesta
RESPUESTA  [RES.3 |Andlisis forense DFIR Respuesta a incidentes (CSIRT) |Respuesta
RESPUESTA [RES.4 |Laboratorio de analisis de malware DFIR Respuesta a incidentes (CSIRT) |Respuesta
ASESORIA ASE.1 |Asesor ) en ciberseguridad Consultoria Consultoria Prevencidn
(ASESORIA IASE.2Z |Asesoramiento legal Auditoria al cumplimiente normative |Auditoria Prevencidn
GESTION GES.1 |Apoyo a la difusidn Oficina de gestion de servicios Coordinacién Sgica Gobernanza
GESTION GES.2 |Informacidn de estado de seguridad Oficina de gestion de servicios Coordinacién 2gica Gobernanza
GESTION GES.3 |Coordinador técnico insitu en COCs diputacion Oficina de gestion de servicios Coordinacion estratégica Gobernanza

El Sr. Diéguez comunica que la situacién a finales de 2026 sera la siguiente: de la
totalidad de la oferta planteada por la AGE, Cyberzaintza cubrira todos salvo:

— Andlisis de vulnerabilidades automatizado.
— Seguridad perimetral (WAF, FW).

— Navegacién limpia.

— Correo limpio.

— Acceso remoto seguro.

— Provisién de EDR.

La prestacion de estos 6 servicios viene siendo realizada por las organizaciones con
competencias TIC (EJIE, Lantik, Izfe, CCASA, BilbaoTIK, DonostiaTIK, etc.) o por las
propias organizaciones concernidas, pues Cyberzaintza no administra en ningun caso
componentes de la infraestructura interna de otras organizaciones.

Complementariamente a lo anterior, se comunica que Cyberzaintza planifica el
despliegue en 2026 de otros servicios que no estan incluidos en la relacion de servicio del

COCS de la AGE.

Estos servicios adicionales se recogen en el documento remitido, y son los siguientes:
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SERVICIOS ADICIONALES CYBERZAINTZA

Campafias de phishing Concienciacion Prevencion
Analitica y priorizacion del riesgo Gestidn del riesgo Gobernanza
Tratamiento del riesgo Gestidn del riesgo Gobernanza
Intercambio de informacién sobre ciberamenazas|inteligencia de amenazas Prevencion

Acompafiamiento y seguimiento en el despliegue[Modelo de Seguridad de Euskadi  |Gobernanza
del Modelo de Seguridad de Euskadi

Coordinacion Respuesta a incidentes (CSIRT)  |Respuesta
Takedown Respuesta a incidentes (CSIRT)  [Respuesta
EASM Seguridad ofensiva Deteccion
Red 1eam Seguridad ofensiva Deteccion
Entrenamiento Transferencia del conocimiento _ |Prevencidn

Formacion Transferencia del conocimiento  |Prevencion

Cyberzaintza propone un modelo de ciberseguridad para el sector pablico vasco segun el
siguiente compromiso:

v Cyberzaintza prestara los 19 servicios resaltados en verde sobre la primera tabla
con fondos propios para todo el sector publico vasco, hasta que se consuma el
presupuesto.

v' En caso de que la demanda exceda el presupuesto disponible, Cyberzaintza
valorara firmar acuerdos ad hoc con componente econémico con las entidades del
sector publico vasco que requieran los servicios.

v Actualmente, Cyberzaintza no considera prestar los 6 servicios resaltados en
blanco. Asier Saez de Bikufia expone que estos son los servicios que mayor
presupuesto demandan y propone que, para cubrir las partidas presupuestarias
necesarias, desde el Departamento de Gobernanza, Administracion Digital y
Autogobierno se negocie la transferencia de recursos con el Gobierno de Espaiia.
El Sr. Saez de Bikufia escalara el asunto para que se inicie la conversacién y
mantendra informado a este Consejo de los avances.

Por Gltimo, el Sr. Diéguez presenta el proyecto de presupuesto para el afio 2026
presentado al Parlamento Vasco. Se recuerda que el pasado 16 de julio el Consejo de
Administracion aprob6 un borrador, que, no obstante, ha sido modificado tal y como se
indica a continuacion:
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Anteproyecto aprobado en Consejo de 16/07/2025:

- Capitulo | — Gastos de Personal: 1.120.660 euros
- Capitulo Il — Gastos de Funcionamiento: 4.960.089 euros
- Capitulo IV — Operaciones de Capital: 335.000 euros
- TOTAL: 6.415.479 EUROS

. Proyecto de presupuestos presentado al Parlamento (se adjunta detalle):

» Capitulo | — Gastos de Personal: 1.143.515 euros*
- Capitulo Il — Gastos de Funcionamiento: 4.928.912 euros**
- Capitulo IV — Operaciones de Capital: 342.573 euros**
- TOTAL: 6.415.000 EUROS

(*) El presupuesto de personal podria variar debido a conceptos pendientes de concretar (antigiiedades, cotizaciones, incrementos, etc.).

(**) En la transcripcion de los numeros se produjo un error y se cargaron 342.573 euros en lugar de los 335.000 solicitados por Cyberzaintza.
Se realizara el ajuste presupuestario correspondiente en 2026.

3. Aprobaciéon de 6rganos de gobierno Estrategia VVasca de Cibersequridad.

El Sr. Diéguez presenta una propuesta de los distintos 6rganos de gobierno para la
Estrategia Vasca de Ciberseguridad.

El pasado 27 de noviembre se puso a disposicion de los miembros del Consejo de
Administracion, entre otros, el documento “Estrategia Vasca de Ciberseguridad” en el
que se recogian propuestas para los siguientes 6rganos:

e Comité estratégico y comisién de seguimiento del Pacto Vasco por la
Ciberseguridad.

e Comité tactico.

e Comité operativo para el sector publico.

e Comité operativo para la ciudadania.

e Comité operativo para el sector privado.

Los miembros del Consejo de Administracion quedan informados. Se decide fijar un
plazo, hasta el 16 de enero de 2026, para que los miembros del Consejo den su visto bueno

o realicen aportaciones para la composicion de los citados 6rganos.

4. Aprobacion de la RPT.

El Sr. Diéguez informa que el pasado 27 de noviembre se remiti6 copia de la relacion de
puestos de trabajo de la Agencia Vasca de Ciberseguridad.
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Presentado su contenido a los miembros del Consejo de Administracion, y de
conformidad con lo establecido en el articulo 13.d) del Decreto 34/2024, de 19 de marzo,
por el que se aprueban los Estatutos de la Agencia Vasca de Ciberseguridad, se somete la
RPT a la aprobacion del Consejo de Administracion.

Se aprueba la misma por unanimidad.

5. Situacion del convenio colectivo.

Por ultimo, el Sr. Diéguez informa a los miembros del Consejo de Administracion sobre
la situacion en la que se encuentra la tramitacion del convenio colectivo.

A dia de hoy, se encuentra pendiente de informe de la Oficina de Control Econémico. Se
ha recibido informe favorable de la Direccidn de Relaciones Laborales y se ha presentado
la correspondiente memoria econémica.

Una vez que la Oficina de Control Econémico emita informe, siempre que este sea
favorable, se sometera el convenio a la aprobacion por el Consejo de Administracion y,
posteriormente, se procederd a su firma por parte de la Direccion General y de la
representacion legal de la plantilla.

6. Rueqos vy prequntas
No se formulan.

Sin mas cuestiones que tratar, se da por concluida la sesion, siendo las 13 horas y 25
minutos.

De todo lo cual, yo, la Secretaria, doy fe, con el \VV° B° del Sr. Presidente.

Presidente Secretaria
Bingen Zupiria Gorostidi Ainhoa Vicufia Sanabria

Firmad Firmad
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