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ANTECEDENTES

JUNIO 2023 e——0,

LEY 7/2023, de 29 de junio, de creacion de
la Agencia VVasca de Ciberseguridad

Esta ley recoge la creacion de Cyberzaintza
para promover y coordinar la ciberseguridad
en el sector publico vasco. Responde a la
necesidad de desarrollar una iniciativa comun
que articule y refuerce la coordinacion de los
recursos ya disponibles, y permita elevar el
nivel de madurez de ciberseguridad, asi como
la resiliencia en el conjunto de la Comunidad
Autonoma Vasca.

OCTUBRE 2023

Cyberzaintza recoge el
“Premio SIC” otorgado por la Revista SIC

Fue un honor recoger este prestigioso
galardon por la creacion de Cyberzaintza,
reafirmando la importancia de la
ciberseguridad como servicio publico.

e SEPTIEMBRE 2023

Nombramiento de Javier Diéguez como
Director General de Cyberzaintza

El consejo de Gobierno aprobo el
nombramiento de Javier Dieguez como
Director General de Cyberzaintza.

Del BCSC a Cyberzaintza

La Agencia \Vasca de Ciberseguridad nace
tormando el relevo del Basque CyberSecurity
Centre (BCSC), el organismo que desde
2017/ ha trabajado en la difusion de la cultura
de la cibersequridad en Euskadi, asi cormo
en la promocion de este sector en el tejido
empresarial vasco.

9 ® DICIEMBRE 2023

Presentacion oficial de Cyberzaintza como
nueva Agencia \/asca de Ciberseguridad

Celebramos el acto de presentacion oficial de
Cyberzaintza, Presidido por el Vicelehendakari
Primero y Consejero de Seguridad, Josu
Erkoreka, que nace para combatir de una
manera integral y transversal Ias amenazas
derivadas del uso de Internet y las nuevas
tecnologias en Euskadi.
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ANTECEDENTES

Sarean ere auzolana/Porti hacemos red

El 20 de diciembre de 2023, en Bilbao, visibilizamos la puesta de largo de Cyberzaintza,
la nueva Agencia VVasca de Ciberseguridad, acompafnados de una amplia representacion
institucional, del sector de la ciberseguridad de Euskadi, del Estado y del ambito internacional.
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Los mensajes claves lanzados giraron en torno a 3 ejes:

( )
Cyberzaintza representa un nuevo marco de actuacidon para la ciberseguridad de

]_ Euskadi, fomentar la resiliencia de las infraestructuras digitales y dotar al pais de mas
recursos para proteger a instituciones publicas, empresas y ciudadania.

N J

( )
2 Apostamos por un modelo de colaboracidn publico-privada a todos los niveles que,
desde el respeto competencial, favorezca un funcionamiento transversal e integrador.

N J

( R

3 La Agencia tiene como reto la formacién y retencidn de talento para contribuir al
relevo generacional en el sector digital vasco.

SAREAN ERE,
AUZOLANA
PORTI
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ANTECEDENTES

EZ TOMAS ROY CAR
bgiko Mazianteka Arau Aricko eta Agéncia de Cibarsapuretal de Geng
un Zerhitzuen Burua Cataiunya- ko Zuzendar Nagusia Zibey
mative i Serviciog de Clberseguridad, Director General de Agoncia de ZuTe
[Bgica Macional Cibprsequratat oa Catalunya Subin

Miembros de la Agencia de Ciberseguridad de
Catalunya, Generalitat \Valenciana y del Centro
Criptologico Nacional abordaron el contexto
actual de las administraciones publicas en
relacion con la proteccién de las redes y sistemas.

T S, DTl

Conversacion alrededor de las experiencias
en ciberseqguridad desde la perspectiva de
los sectores economico-financiero, energia y
proveedores de servicio.

cuber
zaintza

Luigi Rebuffi, Secretario General y fundador de
ECSO, European Cyber Security Organisation,
puso sobre la mesa el importante rol de las
regiones en la ciberseqguridad europea.

ROBERTO PEREZ DE ARRILUZEA ke
CCASA

Reflexion sobre los retos que en materia de
ciberseguridad tiene la administraciéon publica
Vasca, con la participacion de varias de las
organizaciones presentes en el Consejo de
Administracion de Cyberzaintza.
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Cuberzaintza ha liderado el disefio de la Estrategia VVasca de Ciberseguridad de Euskadi, con el
objetivo de potenciar el alineamiento de las actuaciones en dicha materia durante los proximos
anos. En el proceso han participado los principales interesados en los diferentes niveles de
Administracion Publica de la Comunidad Auténoma Vasca, asi como agentes de la Red Vasca de
Ciencia Tecnologia e Innovacion y representantes del sector privado de la ciberseguridad.

El primer hito relevante desarrollado por Cyberzaintza en 2024 ha sido el disefio de una estrategia
de cibersequridad para Euskadi, con el objetivo de potenciar el alineamiento de las actuaciones en
dicha materia para el periodo 2024-2029.

El propdsito de la estrategia es convertir a Euskadi en un pais ciberresiliente, con capacidades
para proteger su Administracién Publica y su tejido empresarial frente a los riesgos cibernéticos,
promoviendo el empoderamiento de Ia sociedad en el proceso de transformacion digital y
aportando dichas capacidades para desarrollar la ciberseguridad global, ocupando un lugar de
referencia en el ambito internacional.

Siete retos y cuatro objetivos estratégicos

La estrateqia de ciberseguridad identifica los retos del pais en este ambito, y plantea un conjunto
de objetivos estratégicos. Para lograr la consecucion de dichos objetivos define ocho lineas de
actuacion.Y a su vez, para cada una de estas lineas, concreta un conjunto de actuaciones que
debera liderar el agente competente en cada caso, para lograr la consecucién de los objetivos
identificados.

Principales retos

Establecer un
entorno que ector de
permita garantizar c eguridad con

la ciberr acidar

internaciona

Fromover la Promover la Promover la Promover la
ciberseguridad ciberseguridad ciberseguridad ciberseguridad pooyel 15 DESE.'”D“ar Gblen?r
= e i p? LT resiliencia del habilidades reconacimiento y
como sevicio COMO Sevicio £OMO sevicio como sevicio tejido empresarial personales en posicionamiento
compartido en el compartido en el compartido en el compartido en el Vs e e
sector publico sector publico sector publico sector publico
Desarrollar Apoyar la Apoyar la Obtener
habilidades resiliencia del resiliencia del reconocimiento y
personales en tejido empresarial tejido empresarial posicionamiento
ciberseguridad vasco vasco internacional
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Ocho lineas de actuacion

Las siguientes lineas de actuacion permitiran resolver los principales desafios identificados en la
Estrategia. En este sentido, cada linea de actuacion estd compuesta por una serie de actividades
principales que pretenden dar cobertura a la consecucion de los objetivos establecidos para para el

periodo 2024 2029.

Implantacion de una estrategia

comuin y un modelo de []

gobernanza y coordinacion

Desarrollo de capacidades

transversales para la prevancion,

deteccion y respuesta ante incidentes

O Promover la ciberseguridad
e como servicio compartido

!l “ J L en el sector publico

M 3\3;3, Evolucidn de la cultura de
2 71~ | ciberseguridad en la sociedad

E ____ —~~ | Generacién y atraccién de
. @ talento en ciberseguridad

Desarrollar habilidades
personales en ciberseguridad

= H(E)

Apoyar la resiliencia del
tejido empresarial vasco

@ Y€

Obtener reconocimiento
y posicionamiento
internacional

> ®

Transferencia de la .
ciberseguridad hacia el .

tejido empresarial :

Articulacion de mecanismos de
colaboracidn publico-privada en el B
dmbito de ciberseguridad z

Modelo de gobernanza

i _____ Fortalecimiento de la industria local
: de ciberseguridad y su innovacion
Mantenimiento y fomento de

sshics @ una posicién de referencia a

{ nivel internacional

La implantacion exitosa de la Estrategia VVasca de Ciberseguridad requiere de un modelo de
gobernanza saélido y bien estructurado, en el que estén incluidos todos los agentes

involucrados en las lineas de actuacion definidas. Para ello, se ha establecido un modelo de comités
Uy mecanismos de reaccion basado en tres niveles y apouados por un marco de medicion que

permitira realizar un seguimiento de |a estrategia.

Marco de medicion Comite Frecuencia
h - -
ﬁfﬁl:lrzw Comité Estratégico I
- - -
Cuadros de mando l:rgrg% Comité Tactico
Cuatrimestral
L)
0 g?z Comités Operativos
i 7o
Seguimienta de El
métricas e indicadores oMo s Desarroltar habilidades Apoyar la bbiEhe, Mensual

ciberseguridad como
servicio compartido en
€l sector publico

personales en
cibersequridad

resiliencia del tejido
empresarial vasco

reconocimiento y
posicionamiento
internacional
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2024 EN NUMEROS

Desde Cyberzaintza somos conscientes de que |a ciberseguridad se fortalece a traves de
multiples acciones impulsadas a lo largo del afio. Por ello, hemos llevado a cabo varias
iniciativas a lo largo de 2024, desde programas de formacion y actividades de concienciacion
hasta la difusion de informacion clave, donde cada iniciativa ha contribuido a mejorar la
proteccion digital. A continuacion, se presentan los datos mas representativos que reflejan el
impacto y alcance consequido en Euskadi:

- Impacto de actividad N

=) 21 A0 92 = 15 O 4l
= Articulos/notas Infografias y s Contenidos Menciones
al Ed

de prensa. contenidos. — audiovisuales. en medios.

=5 1 N 9 . 3 815
il

Evento — Entrevistas. N Campaias de Alertas de
organizado. concienciacion. Y ultima hora.

Vs
-

Impacto digital
Empresas y profesionales N
188 Mostrados a través de 3.050
mensajes técnicos difundidos 3.147.955 accesos a la informacion
a traveés de redes sociales. impresiones. practica de la web.

\ y,
\
223 Mostrados a través de Y en fuentes
mensajes de concienciacion L.161.350 impresiones 3jenas a traves de
difundidos a través de RRSS. de fuentes propias. 154057 impresiones.

-
.

Campaiia Desafio Cyber

117 M 245 M 3.756

personas visualizaciones reacciones.
alcanzadas. de los videos.

Campana Zoritxarretarrak

523.519 53K 199

personas visualizaciones remcdlames.

alcanzadas. de los videos.
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VIGILANCIAEN CIBERSEGURIDAD

Desde la perspectiva de la vigilancia en ciberseguridad, 2024 ha sido un afio con una intensa
actividad en la gestion de incidentes. Los casos mas frecuentes han estado relacionados con el
fraude, sequidos de incidencias relacionadas con programas maliciosos.

- 1.265 incidencias gestionadas N
@ Fraude. [@ Programa Intrusion. Q Otros.
55,53% malicioso. 12,36% ' 211%
15,28%
42 s 42 27 2,
Contenido e Disponibilidad. Vulnerable. % Intento de
abusivo. 3,33% 2,11% intrusion.
3,33% 114%
Obtencién de Compromiso de
informacion. la informacién.
0,73% 0,65%
- J
~N
. 3 Campaiias de fraude desmanteladas en Euskadi
" i en colaboracion con la Ertzaintza.

Desde el Cyberzaintza generamos diariamente informes de vulnerabilidad, malware y otros
informes relacionados con incidentes destacables que ayudan a visibilizar las ciberamenazas con
un impacto significativo y la evolucion de las mismas, asi como los cambios legislativos, la evolucion
tecnoldgica y las buenas practicas.

p 190 publicaciones realizadas N

10 ‘o %f}rZes de [”g ggines. E@ Otros

Informes de
malware. vulnerabilidades. tipos.
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VIGILANCIAEN CIBERSEGURIDAD

Ataques del grupo NoName057

Cyberzainta emiti6 varios avisos de ciberseguridad al conjunto de instituciones vasca que desde el
6 de febrero sufrieron ataques de denegacion de servicio por parte del grupo prorruso NoNameQ57.
Cyberzaintza, en coordinacién con las redes de confianza con las que trabaja, tuvo acceso a la lista
de objetivos desde etapas tempranas y pudo alertar a todas las instituciones amenazadas antes de
que los ataques se produjeran.

Ademas de los avisos emitidos, compartimos toda la informacion de la que se iba disponiendo

para gue los equipos de informatica y telecomunicaciones institucionales pudieran fortalecer su
infraestructura contra el ataque y mitigar su impacto.

Centro de coordinacion de seguridad de las elecciones vascas

Cuberzaintza, en colaboracidn con Ejie,
organizo un operativo de analisis e
identificacion de los grupos y amenazas en

el ambito de la ciberseguridad con potencial
impacto en el proceso electoral del 21 de abiril.

Se realizé un analisis permanente de los
riesgos para establece medidas de control para
prevenir, detectar y responder a los ataques.

Principales riesgos de ciberseguridad en la administracion publica vasca

Hay que tener presente que la ciberseguridad
no es solo una cuestion técnica, sino también
responsabilidad ética y social, ya que afecta

a la proteccién de los datos personales, al
ejercicio de la ciudadania de sus derechos y a la
prestacién de servicios publicos esenciales.

P, ingiy.

i
Palpg .
dsr'-bEr;e fesgas

En este informe se detallan los principales poncn | Ao
riesgos identificados actualmente por entans ey '
Cyberzaintza a los que se enfrentan los 2 Yo

organismos publicos de Euskadi en materia 3 -
de ciberseqguridad y se proponen una serie de

recomendaciones para reducirlos.

14 Informe anual de actividad 2024



VIGILANCIAEN CIBERSEGURIDAD

Modus operandi de grupos criminales con impacto en Euskadi en 2024

Alo largo del afio 2024, se ha sequido un
proceso de identificacion y monitorizacién
de las amenazas que han tenido un impacto

P

potencial en Euskadi con objetivo de poner en e

marcha iniciativas que mitiguen el riesgo de Ia

ciudadania y de las entidades tanto publicas
como privadas.

Hemos analizado un total de 94 incidentes de
especial relevancia, englobando entre otros
aspectos la identificacion del «<modus operandi»
utilizado por los atacantes para llevar a cabo sus
acciones maliciosas, lo que incluye las tacticas,
técnicas y procedimientos.

Vulnerabilidades identificadas en 2024

En el informe se destacan las vulnerabilidades que han tenido especial relevancia durante el
periodo mencionado, incluyendo aquellas que estan siendo activamente explotadas y 1as que estan
relacionadas con familias de ransomware con mayor ndimero de victimas.

Estos hallazgos resaltan la importancia de implementar politicas de actualizaciones y de gestion de
vulnerabilidades con el objetivo de minimizar el riesgo de ser afectado por su explotacion.

=) cyber Vulnerabilidades 2024

L zaintza Informe anual

Incrementa con Top 10 fabricantes con vuinerabilidades idenbficadas

Tatakes
respecio al afio anterior

-II i -D|.<‘v
Distribucaiin de wulneradilidades por severidad -M‘w iy
1 [
355 (0,87%) B Adose: -Dtevnlame)
2,551 (8,20 20210 (#9.79%)
B e Gosge somng
Ry [ o
TATO(1817%) - Medks
-
- Sinator askracn Top 10 productos con vulnerabilidades identificadas.
™ 8
10.099 (24 87%) 133 gy FPUAEY
Top 10 CWE (Comman Weakness Enumeration)
-I-ﬂn Figibpor Hemsraiiation of s Dusrg Wek Page Gaservion [Crommats Serptrg) -'-"W“"*' -“-:'::‘m
) MR irprpen Mesraisution of Spesiel Dererrta e 10 2G4 Corsanand (385 il
p————— | e catze
i

2248
= e S

Exgience
—— o

-:my vore TR

) W 19T O cfhnmen Wane
£ B 2: Crona e Bopuost ey [Z5)
)W 418, s dberFren

) WL AT WULL st Daelevense

IOV 135 Dot cf-bcunds B

Dwnz ireveee Bres st Trrwmsa]

OO0

CVBWE A Uoreationed Ughvial ol il it Dariion Tt

15 Informe anual de actividad 2024



Relaciones institucionales




RELACIONES INSTITUCIONALES

Javier Diéguez reelegido como
representante de las Regiones
Europeas en el Board of
Directors de ECSO

Atraves de este comite, Euskadi mantiene
el vinculo directo con Ias instituciones
europeas U los responsables de la toma
de decisiones para traccionar politicas y
acciones en el sector de la ciberseguridad.

Navarra Cybersecurity Center

Recibimos la visita del Navarra Cybersecurity Center, de reciente creacion, junto con
NASERTIC. La reunion se centré en la comparticion de experiencias en ciberseguridad.

Mesa interinstitucional de
ciberseguridad de Euskadi

Foro de colaboracion e intercambio de
informacién formado por organismos de
varios departamentos de Gobierno Vasco, asi
como de las 3 diputaciones forales y Eudel.
Contamos como invitado con el director
general de la Agencia de Ciberseguretat de
Catalunya quién nos relatd cuales habian
sido los elementos clave a la hora de
desplegar el modelo de relacién con otras
instituciones catalanas.
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RELACIONES INSTITUCIONALES

18

Consejo Consultivo de Cyberzaintza

En marzo tuvo lugar la reunién constitutiva del Consejo Consultivo de la Agencia VVasca de
Ciberseguridad, donde se nombraron a las 11 personas expertas en varias diciplinas, del
ambito publico y privado, que ejerceran a partir de hoy las funciones de asesoramiento a los
organos de gobierno de la Agencia.

cyber
zaintza

3

Foro de infraestructuras
sensibles de Euskadi

Séptima edicion de una jornada a la que
han acudido gran parte de los mas de 50
operadores que participan activamente en
el plan, para analizar la situacion actual y
reforzar uno de los pilares de la proteccién
de las infraestructuras y servicios sensibles
de Euskadi como es la colaboracion publico-
privada.

Consejo de Administracion de Cyberzaintza

Tras la renovacion de los cargos tras las elecciones, el
Consejo da la bienvenida a las nuevas incorporaciones,
que cuenta con representacion de departamentos del
Gobierno Vasco, de las tres diputaciones forales y de los
ayuntamientos de las tres capitales vascas, junto

a EUDEL. Entre los temas tratados, como prioridad de
Cyberzaintza para 2025, se hizo especial enfasis en el
impulso del Pacto VVasco de Ia Ciberseguridad.

Informe anual de actividad 2024



Presencia en congresos



PRESENCIA EN CONGRESOS

El sector del agua ante los retos de Ciberseguridad

En enero participamos en esta jornada
organizado por el Consorcio de Aguas de Bilbao
Bizkaia en colaboracién con Ibermatica, donde
pudimos intercambiar conocimientos y debatir
en torno a la ciberseqguridad adaptada a las
empresas gestoras de agua y a la digitalizacion
de sus servicios. Destacamos la necesidad de
una vision integral de la sequridad ITy OT y la
atencion necesaria a la cadena de suministro.

Encuentro organizado por la Revista Sociedad de la Informacion

En febrero, las Agencias de Ciberseguridad
se daban cita en un encuentro para poner
en comun sus estrategias y retos, donde
explicamos la evolucion de Centro a

Agencia que nos ha llevado a la creacion de
Cyberzaintza y sus nuevos retos, que parten
de la definicién de una Estrategia VVasca de
Ciberseguridad y su despliegue.

Industrial Cyber Cert

En febrero participamos en esta jornada
coorganizada por Orbik, Ikerlan y TUV Rheinland
Europe, donde se traté como el CRA obligara

a partir de este aflo a monitorizar, actualizar

y notificar vulnerabilidades de dispositivos
industriales una vez se implante. Las pruebas de
laboratorio y la certificacién en ciberseguridad
son clave para cumplir con ese estandar.

Foro “Aliados digitales, claves para estar ciberseguros”

S La colaboracion y el compartir la informacion
A“adOS' : en cualquier ambito de la ciberseguridad, es
A . un valor para hacer frente a las crecientes y

'}d]glta|es cambiantes ciberamenazas y proteger los

colectivos mas vulnerables y expuestos. Bajo
esta filosofia, muy en sintonia con la nuestra
de hacer red para protegernos, participamos
en marzo en este foro, destacando el papel
fundamental de los agentes publicos y privados
en la concienciacion de la sociedad.

P

&,

i
-
S
o
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PRESENCIA EN CONGRESOS

Cybersecurity: Bank, Insurance & Finance Summit

En marzo participamos en este encuentro, junto
a miembros de INCIBE y del CCN-CERT, donde
se analizé como las amenazas y técnicas de
atague avanzan y cambian constantemente lo
que requiere de una actualizacién constante

en el sector financiero para salvaguardar la
integridad de sus operaciones. Entre otros
temas, se destaco que la practica de un buen
compliance es una linea base prioritaria.

Claves de ciberseguridad para las proximas elecciones europeas

En mayo y con las elecciones europeas

a la vuelta de la esquina, nuestro director
Francisco Javier Diéguez Barriocanal participo
en una conferencia centrada en Ias “claves
periodisticas” del proximo proceso electoral.
Esta conferencia, organizada por EuroBasque
en colaboracién con el Colegio VVasco de
Periodistas y la Asociacion VVasca de Periodistas,
abordo la tematica de las elecciones europeas
desde distintos prismas, entre ellos, el de la
ciberseguridad. Ademas de analizar Ia nueva
Ley de Servicios Digitales, se ahondo en las
campanas de desinformacién. Se hizo hincapié
en la necesidad de concienciar a la poblacion
sobre las buenas practicas y prevencion. Un
enfoque colaborativo y educativo es esencial
para fortalecer |a resiliencia de nuestro proceso
electoral frente a las amenazas digitales,
asegurando asi la integridad y la confianza en
las elecciones.

Barcelona Cybersecurity Congress

En junio participamos en este congreso,
invitados por la Agencia de Ciberseguretat de |

Catalunya, donde pudimos dar visibilidad fuera . | 3:3;&12::2 S
de Euskadi a Cyberzaintza y mostrar nuestro ' N per-la - -
trabajo dentro del ambito de la ciberseguridad. s
Fue un orgullo, ademas, coincidir con algunas
de las empresas de ciberseguridad de nuestro
ecosistema vasco que también se trasladaron
hasta Barcelona para mostrar sus proyectos
mas novedosos y disruptivos.
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PRESENCIA EN CONGRESOS

Developing a Leading Industrial Cybersecurity Ecosystem

En junio, el European Cyber Security

Community Project (ECCQO), en colaboracion con ((O ECCO
la ECCC (especializado en Start-ups, Scale-ups -
y PYMESs), organizé un webinar de intercambio oMM R O SHERT-UPS,

de conocimientos centrado en la experiencia
de la Agencia Vasca de Ciberseguridad

en la construccion de un ecosistema de
ciberseguridad salido.

A Knowledge-Sharing Webinar:

Developing a Leading Industrial Cybersecurity
Ecosystem: Lessons from the Basque Country

XXIIl Congreso Internacional de Ciberseguridad Industrial Europe

En septiembre participamos en el panel
“Respuesta a los riesgos OT desde las

agencias de ciberseguridad” junto miembros

de la Generalitat Valenciana y de la Agencia

de Ciberseguretat de Catalunya, donde se
abordo la importancia de adaptar nuestras
estrateqias a la directiva europea NISZ2 y el valor
de la colaboracion continua de las agencias
estatales y autonémicas para enfrentar las
ciberamenazas de forma integrada.

Congreso Cybersecurity & Identification

Participamos en este congreso en noviembre,
donde explicamos como Euskadi se ha
adaptado a los distintos retos en el ambito

de la ciberseguridad hasta la creacion de
Cyberzaintza. Destacando la necesidad de
estrategias interinstitucionales que deben
alinearse a nivel local, regional o nacional y, a su
vez, con las directivas europeas.

Fue para Cyberzaintza un honor, que nuestro
Director General, Francisco Javier Dieguez
Barriocanal, fuera la persona elegida para
entregar el premio a Miriam Duque en la
categoria de “Periodismo digital y nuevas
narrativas” por su podcast “Ganbara Negra”,
un programa que nos sumerge en el mundo de
los sucesos e investigacion en RadioEuskadi.
Premio otorgado por la Asociacion Vasca de
Periodistas y el Colegio \Vasco de Periodistas.
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Impulso al talento
en cibersequridad



IMPULSOALTALENTO

EN CIBERSEGURIDAD

Cyber Lehia 2024

Con la mirada en el futuro, hemos
participado en esta edicién de Cyber Lehiga,
Cuya organizacion agradecemos a la
Viceconsejeria de Formacién Profesional.
Una excelente iniciativa para promover

la preparacion en ciberseguridad del
alumnado vasco de Formacion Profesional,
en la que han participado mas de 280
estudiantes de 25 centros de FP de
Euskadi. Es importante capacitar a miles
de jovenes en conocimientos digitales
para aseqgurar un futuro laboral sequro y la
prosperidad de nuestro territorio.

Olentzero en 42- Christmas Hacking

e
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EuskalHack Security Congress VII

En diciembre de 2024, por tercer afo
consecutivo Cyberzaintza, la Agencia \Vasca
de Ciberseguridad, ha colaborado en Ia
organizacion de esta esta actividad junto al
campus tecnoldgico de 42 Urduliz Bizkaia
Fundacion Telefonica, donde mas 50
menores de entre 6 y 11 afos han puesto a
prueba sus técnicas de investigacion digital
para rescatar a Mari Domingi y Olentzero
de un ataque informatico. A traves de
dinamicas adaptadas a su edad, han
aprendido a identificar amenazas digitales
y a desarrollar habilidades basicas en
ciberseguridad.

Un afio mas fuimos patrocinadores

de EuskalHack Security Congress, un
encuentro para profesionales del sector que
tiene como objetivo promover el desarrollo
de la comunidad y la cultura en materia de
sequridad digital, a cualquier tipo de publico
interesado, ya sea de caracter publico o
privado, mediante la promocion y difusion
de conocimiento principalmente técnico.

2k

Invoke-DNSreal: exfityando informacion DNS "Like & Boss”
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Concienciacion a la ciudadania
y sensibilizacién




CONCIENCIACIONALA

CIUDADANIAY SENSIBILIZACION

Con el objetivo de crear impacto social en torno a la ciberseguridad y sus buenas practicas se
ha trabajado la informacion y la sensibilizacion. Hemos llevado a cabo diferentes acciones,
programas y campanas de sensibilizacion en engloban todas las franjas de edad, poniendo
especial foco de atencion en la poblacion mas joven o la mas vulnerable desde la perspectiva
digital.

Campana Desafio Cyber

Planteamos una campafa de concienciacion
con foco en menores de edad (12-17 afios),

en la que un menor protagonista actué como
referente a traves de redes sociales. Elegimos

al rider de skateboard mas joven de la seleccion
nacional, por los valores que el ambito deportivo
transmite de autoconocimiento y superacion,
compatibles con el espiritu de Cyberzaintza

de “autoformacion” en ciberseguridad, que se
espera de la ciudadania.

videos:
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Retol Reto2 Reto3 Reto4 Reto5 Retoé6 Reto7 Reto8 Reto? Retol0 Retoll Retol2

Gracias a ello hemos podido alcanzar en Instagram...

117 M 19.854 3.756

de personas alcanzadas. visitas al perfil. reacciones.

Gracias a ello hemos podido alcanzar en Tiktok...

1401 245M 12.062

followers nuevos. de visualizaciones de los videos. reacciones.
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CONCIENCIACIONALA

CIUDADANIAY SENSIBILIZACION

CyberNagusi

Programa para apoyar la digitalizacion y la ciberseguridad de las
personas mayores. En un mundo cada vez mas digitalizado, las
personas mayores enfrentan desafios para adaptarse a las nuevas
tecnologias y protegerse de los riesgos en linea. Nuestro compromiso
es facilitar un entorno digital mas seguro y accesible, promoviendo su
bienestar y autonomia en el uso de Ia tecnologia.

]

Para ello, hemos participado en |a elaboracién de contenidos para el : ' m
curso “Ciberseguridad y privacidad en red” que imparte KZgunea, la

red de centros de capacitacion en TIC de Gobierno Vasco.

En este curso de 8 horas se tratan las siguientes tematicas:
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Campana Zoritxarretarrak

La campafa Zoritxarretarrak nacio con el objetivo de concienciar a la
ciudadania general en un momento en el que crece la vulnerabilidad
en el ambito de la ciberseguridad, con motivo de la temporalidad

en alza de las compras online por la cercania del black friday y
cibermonday.

En la misma linea estratégica de comunicacion iniciada a principios
de 2024 y con ese espiritu de los mensajes en positivo, se propuso
una mini-serie consistente en 4 capitulos con una produccion

tipo televisiva, en tono de humor y enfocada especialmente a
Instagram con la siguientes tematicas de ciberseguridad:
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Gracias a ello hemos podido alcanzar en Instagram...

523.519 1.388 199

personas alcanzadas. visitas al perfil. reacciones.
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CONCIENCIACIONALA

CIUDADANIAY SENSIBILIZACION

Campaina Cyber Gabonak

Campana de sensibilizacion a la ciudadania con el objetivo de
minimizar los riesgos de sufrir estafas y realizar compras seqguras de
cara a la campana de Navidad 2024, centrada en publico adulto. A
traves de diferentes materiales se dan consejos sobre como reconocer
posibles fraudes online, identificar sitios sequros y aplicar ciertas
medidas de ciberseguridad para resguardar la informacion.

La campana se articula en relacion a las siguientes tematicas:
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Gracias a ello hemos obtenido...

1.170.406 3M 1.374

personas alcanzadas. de visualizaciones de reacciones.
videos de la campafa.

Programa CiberJendea

Las nuevas generaciones, nativas digitales, dominan el uso de la
tecnologia, pero muchas veces desconocen los riesgos derivados

de su manejo inadecuado, lo que puede ponerlos en situaciones

de vulnerabilidad. Desde Cyberzaintza hemos creado un completo
programa, al servicio de educadores y AMPAS, para apoyar su labor
educativa con menores y otros colectivos vulnerables, promoviendo
una navegacion segura y responsable en el entorno digital.

se han impartido un total de Para 123 Alcanzando a

501 charlas. entidades. 8705 personas.

Alo largo del aino 202%... J

Las sesiones han estado centradas en 6 tematicas diferentes:
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PRESENCIA EN MEDIOS DE

COMUNICACIONY COLABORACIONES

Egoitz, el skater de 13 afios,

que ensena trucos para que los
adolescentes vascos no ‘patinen’
en ciberseguridad

Telecinco, 13/03/2024

Entrevista realizada en el telediario de la
cadena, de alcance nacional, en horario

de maxima audiencia, a Javier Diéguez

y a Eqoitz Bijueska para presentar la
campana de concienciacion ‘Desafio Cyber’,
compuesta por una serie de 12 retos,
acompanados de una guia practica y juegos
para aplicar los conocimientos en el hogar o
en las aulas.

cuatre

Presentada oficialmente
Cyberzaintza, la nueva Agencia
Vasca de Ciberseguridad
Estrategia empresarial 15/01/2024

LL.a nueva agencia tendra tres grandes ejes de
actuacion: coordinar, dinamizar y cohesionar
en la lucha contra la ciberdelincuencia.

30

Las luces y sombras del uso
de mdviles con internet por
adolescentes: lainmensa
mayoria tiene uno

Cuatro, 12/03/2024

Reportaje emitido en Noticias Cuatro
para dar a conocer los riesgos a los que
estamos expuestos ante potenciales
ciberataques, donde ponen como
ejemplo la campafa ‘Desafio Cyber’ de
Cyberzaintza para que los mas jovenes
no bajen la guardia.
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PRESENCIA EN MEDIOS DE

COMUNICACIONY COLABORACIONES

KjcontsumoBIDE

El talento mas joven sobre
ruedas mira a los Juegos de
Paris

El Correno 17/03/2024

El rider bilbaino de 13 afios Eqgoitz
Bijueska, imagen de la Agencia \Vasca

de Cibersequridad con la que trabaja en
el proyecto Dessafio Cuber, peleara en
Shanghai y Budapest por una plaza para
la cita olimpica.

= Toticias de Alava

ARABA » GASTEIZ LABLANCAZO  GREINENCOUNTER 7024 ENCUENTROSDNA |

Trucos de un ‘skater’ vasco para no
‘patinar’ a la hora de navegar por la Red

H G h al Desafio Cyber p. sobre
las arseniazas digitales

000GE

Apurtzane Sularas

seovas | s

— - r
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“Eltrabajo en red es importante,
persequir el cibercrimen y
proteger las infraestructuras
sensibles del pais es un trabajo
compartido”

Revista kontsumoBIDE 05/02/2024

La revista kontsumoBIDE realizo una
entrevista a nuestro director general, Javier
Diéguez, donde destaco la importancia

del trabajo en red y la colaboracion para
hacer frente a las ciberamenazas que nos
preocupan en Euskadi.

Trucos de un ‘skater’ vasco
para no ‘patinar’ ala hora de
navegar por la Red

Noticias de Alava 27/05/2024

El periddico Noticias de Alava se hace eco
del Desafio Cuber que pone a prueba los
conocimientos de los adolescentes sobre
las amenazas de la Red con una bateria
de 12 retos que nos propone el skater
Egoitz Bijueska.
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PRESENCIA EN MEDIOS DE

COMUNICACIONY COLABORACIONES

Lo que se esconde detras del
robo de datos: estafas ‘online’,
chantaje y desinformacion

El Correo 17/06/2024

1 dei robo de datos:
sconde detrds delrC i6n
o onine " ehantaje y desinformacic

El auge de la compraventa de datos
personales robados inquieta y es una
amenaza social y politica para la que
gobiernos, empresas y ciudadanos no estan
bien preparados.

Guardarlos mensajes, bloquear
al agresor y denunciar: como

- = enfrentarse al ciberacoso, que
e S SRS S afecta masa las mujeres
Guardar los mensajes, bloquear al agresor elDiario.es 11/09/2024

vy denunciar: como enfrentarse al
ciberacoso, que afecta mas a las mujeres
L~

Ui rmgintea und dauncis cacl tros. e devste ol aho punacks v desdie 1 Pincalla de Giasctass

freses e Siun troll invade tu espacio en Internet,
Gl la mejor manera de tratar con ellos es no

prestarles atencién y controlar nuestra

reaccion a su hostilidad para no caer

en sus provocaciones. En definitiva: no

alimentar al troll. Basta con ignorarle,

silenciarle o bloguearle.

Javier Diéguez ha participado en
la gala de entrega de Premios de
Periodismo Vasco 2024 #Jeitb

EITB 06/11/2024

Nuestro director general, Javier Diéguez,
ha entregado a Miriam Duque el premio
“Periodismo digital y nuevas narrativas”,
en la déecimo tercera edicion de los Premios
Periodismo Vasco, el 6 de noviembre en la
Sala BBK, en Bilbao.
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Sarean ere, auzolana.
Por ti hacemos red.

Incidentes de ciberseguridad:

900 104 891
incidencias(@cyberzaintza.eus

Planes de autoproteccion:
jarraipena®cyberzaintza.eus

Informacion general:

QL5 236 636
info(@cyberzaintza.eus
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