Modus operandi de grupos criminales
con impacto en Euskadi en el primer
semestre de 2026
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A lo largo del primer semestre de 2026, se ha seguido un proceso de identificaciéon y monitorizacion
de las amenazas con impacto potencial en Euskadi. En la Agencia Vasca de Ciberseguridad
Cyberzaintza, hemos analizado un total de 200 incidentes de especial relevancia, cuya categoria
corresponde a una peligrosidad alta, muy alta o critica conforme a la clasificacion de la guia
CCN-STIC 817.

Top 10 tacticas (Técnica mas utilizada por cada tactica)

TACTICA TECNICA MAS USADA

Reconnaissance Gather Victim Network Information — T1590

Resource Development Acquire Infrastructure — T1583

Initial Access Exploit Public-Facing Application — T1190

Execution Exploitation for Client Execution — T1203
Persistence Boot or Logon Autostart Execution — T1547

Privilege Escalation Exploitation for Privilege Escalation — T1068
Impair Defenses — T1562

0S Credential Dumping — T1003

Defense Evasion
Credential Access
Discovery File and Directory Discovery — T1083
Lateral Movement Remote Services — T1021
Collection Data from Local System — T1005
Command and Control Application Layer Protocol — T1071
Exfiltration Exfiltration Over C2 Channel — T1041

Impact Data Encrypted for Impact — T1486
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Top 10 mitigaciones

M1047 630%

Audit

Realizar auditorias de sistemas, permisos,
configuraciones inseguras y software para
identificar posibles debilidades.

M1018 5.70%

User Account Management

Gestionar la creacién, modificaciéon, uso vy
permisos asociados a las cuentas de usuario.

M1038 5.60%

Execution Prevention

Bloquear la ejecucion de cddigo no autorizado
mediante control de aplicaciones y bloqueo de
scripts.

M1026 550%

Privileged Account Management

Implementar politicas, controles y herramientas
para administrar de forma segura cuentas
SYSTEM, root o administrador.

M1017 530%

User Training

Formar a los usuarios para reconocer intentos de
acceso o manipulacion, reduciendo el riesgo de
spearphishing.

Dicho analisis engloba la identificacidén del «<modus
operandi» utilizado por los atacantes. Utilizando
como base el framework MITRE ATT&CK, se
recoge la informacién extraida de los analisis
realizados —boletines mensuales, informes de
malware e indicadores de compromiso del sistema
MISP— con el objetivo de ayudar a las
organizaciones a priorizar iniciativas que eleven su
nivel de resiliencia y madurez en ciberseguridad.

M1031 530%

Network Intrusion Prevention

Utilizar firmas de deteccion de intrusiones para
bloquear trafico malicioso en los limites de la
red.

M1040 4.80%

Behavior Prevention on Endpoint

Detectar y bloquear actividad potencialmente
maliciosa analizando el comportamiento de
procesos en el endpoint.

M1021 380%

Restrict Web-Based Content

Aplicar politicas y tecnologias que limiten el
acceso a sitios web maliciosos y descargas
inseguras.

M1049 3.60%

Antivirus/Antimalware

Soluciones de antivirus/antimalware basadas en
firmas, heuristica y analisis de comportamiento.

M1022 31 0%

Restrict File and Directory Permissions

Restringir el acceso a archivos, directorios y
configuraciones del sistema operativo a usuarios
autorizados.



| Top 3 técnicas por cada tactica

Reconnaissance

Gather Victim Network Information | T1590 72.90%
Gather Victim Host Information | T1592 8.30%
Active Scanning | T1595 8.30%

Resource Development

Acquire Infrastructure | T1583 32.40%
Compromise Infrastructure | T1584 30.40%
Establish Accounts | T1585 14.20%

Exploit Public-Facing Application | T1190 31.90%
Phishing | T1566 31.90%
Valid Accounts | T1078 22.70%

Execution

Exploitation for Client Execution | T1203 43.30%
Command and Scripting Interpreter | T1059 25.20%
PowerShell | T1059.001 10.60%

Boot or Logon Autostart Execution | T1547 27.30%
Create or Modify System Process | T1543 22.70%
Registry Run Keys / Startup Folder | T1547.001 12.10%

Privilege Escalation

Exploitation for Privilege Escalation | T1068 64.50%
Process Injection | T1055 13.10%
Bypass User Account Control | T1548.002 5.60%

Defense Evasion

Impair Defenses | T1562 29.40%
Obfuscated Files or Information | T1027 13.00%
Indicator Removal | T1070 10.90%

CONCLUSIONES — COMPARATIVA 2025 VS. 1.ER SEMESTRE 2026

- El primer semestre de 2026 registra 200 incidentes, superando ya el total anual de 2025
(127). El ritmo de actividad maliciosa se acelera significativamente.

- En evasién defensiva, T1070 (Indicator Removal) cede el liderazgo a T1562 (Impair
Defenses, 42%): los adversarios desactivan activamente las defensas en lugar de limitarse a
borrar rastros.

- La exfiltracion se concentra mas: T1041 pasa del 87.9% al 93.1%, sefial de que los actores
unifican canales de salida con el canal C2.

Credential Access

0S Credential Dumping | T1003 66.10%
LSASS Memory | T1003.001 8.00%
Valid Accounts | T1078 5.40%

Discovery

File and Directory Discovery | T1083 18.80%
Account Discovery | T1087 16.30%
Remote System Discovery | T1018 14.20%

Lateral Movement

Remote Services | T1021 70.40%
Lateral Tool Transfer | T1570 9.20%
SMB/Windows Admin Shares | T1021.002 6.10%

Collection

Data from Local System | T1005 35.70%
Automated Collection | T1119 10.70%
Screen Capture | T1113 9.50%

Command and Control

Application Layer Protocol | T1071 65.90%
Web Protocols | T1071.001 8.50%
Web Service | T1102 7.10%
Exfiltration Over C2 Channel | T1041 83.30%
Exfiltration Over Alternative Protocol | T1048 7.00%
Exfiltration Over Web Service | T1567 5.30%
Data Encrypted for Impact | T1486 50.60%
Data Destruction | T1485 14.30%
Inhibit System Recovery | T1490 9.50%

- El vector de acceso inicial muestra empate técnico: T1190 (Exploit Public-Facing Application) y
T1566 (Phishing) comparten protagonismo, frente al 62.5% que concentraba T1190 en 2025.

- En acceso a credenciales, T1555 (Password Stores) es sustituido por T1003 (OS Credential
Dumping, 67.6%): técnica mas agresiva que vuelca directamente credenciales de cache, memoria
o estructuras del sistema operativo.

- Las mitigaciones presentan distribucion mas uniforme (M1047 lidera con 6.3% vs 13.8% de
M1026 en 2025), lo que exige una estrategia defensiva mas amplia.
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