
Vulnerabilidades 
identificadas en 2025

A continuación, se indican los datos cuantitativos 
y cualitativos de las vulnerabilidades identificadas 
en el año 2025, de modo que permitan evaluar la 
situación actual y la tendencia para este año.
En el informe se destacan las vulnerabilidades que 
han tenido especial relevancia durante el período 
mencionado, incluyendo aquellas que están siendo 

activamente explotadas y las que están relacionadas 
con familias de ransomware con mayor número de 
víctimas. Estos hallazgos resaltan la importancia de 
implementar políticas de actualizaciones y de gestión 
de vulnerabilidades con el objetivo de minimizar el 
riesgo de ser afectado por su explotación.

Top 10 CWE (Common Weakness Enumeration)

Principales datos destacados

CWE 74 Improper Neutralization of Special Elements in Output Used by a Downstream Component (’SQL Injection’)

CWE 352 Cross-Site Request Forgery (CSRF)

CWE 22 Improper Limitation of a Pathname to a Restricted Directory (’Path Traversal’) 

CWE 89 Improper Neutralization of Special Elements used in an SQL Command (’SQL Injection’)

CWE 476 NULL Pointer Dereference

CWE 862 Missing Authorization

CWE 119 Improper Restriction of Operations within the Bounds of a Memory Buffer

CWE 284 Improper Access Control 

CWE 416 Use After Free
0 5k 10k

CWE 79 Improper Neutralization of Input During Web Page Generation (’Cross-site Scripting’)

Top 10 fabricantes con vulnerabilidades identificadas

Top 10 productos con vulnerabilidades identificadas

Distribución de vulnerabilidades por severidad Linux → 4.093 

Microsoft → 1.900    

Apple → 1.106 

Adobe → 828 

Google → 685 

Medias → 23.596

Altas → 17.745

Críticas → 6.163 

Bajas → 2.165

PHPGurukul → 615

IBM → 602

Debian → 503

Tenda → 474

Fabian → 353

Linux 4.093 37%
Microsoft 1.900 17%
Apple 1.106 10%
Adobe 828 7%
Google 685 6%
PHPGurukul 615 6%
IBM 602 5%
Debian 503 5%
Tenda 474 5%
Fabian 353 2%

Linux Kernel → 4.093

MacOS → 988

Windows 
Server 2025 → 776

Windows Server 
2022 23H2 → 737

Windows 
Server 2022 → 714

Windows
11 24H2 → 702
Windows 
Server 2019  → 686

Windows → 670

Windows 
11 23H2 → 663

Windows
10 22H2 → 635
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Vulnerabilidades publicadas

49.669
Fabricantes afectados

3.516
 Respecto del mismo periodo 

del año anterior

22,34%
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Top 5 fabricantes-productos con vulnerabilidades activamente explotadas

Vulnerabilidades  activamente explotadas 

Vulnerabilidades explotadas por familias de ransomware más activas 

Akira - 757 víctimas

• CVE-2023-20269 (9.1 crítica) – Cisco
• CVE-2020-3259 (7.5 alta) – Cisco
• CVE-2023-27532 (7.5 alta) – Veeam 

Backup & Replication

Qilin - 1.062 víctimas

• CVE-2023-27532 (7.5 alta) – Veeam 
Backup & Replication

Clop - 523 víctimas

• CVE-2024-50623 (9.8 crítica) – Cleo
• CVE-2023-0669 (9.3 crítica) – 

GoAnywhere MFT
• CVE-2023-34362 (9.1 crítica) – MOVEit 

Transfer
• CVE-2024-55956 (9.1 crítica) – Cleo
•  CVE-2021-27101/27102/27103/27104 

(9.1 crítica) – Accellion FTA

Safepay -377 víctimas

• Sin CVE explotados conocidos 

Lynx - 275 víctimas

• Sin CVE explotados conocidos 

DragonForce - 228 víctimas

• Sin CVE explotados conocidos

Babuk - 219 víctimas

• CVE-2021-21974 (9.8 crítica) – VMware 
ESXi

• CVE-2021-27876/27877/27878 (9.8 
crítica) – Veritas Backup Exec

DevMan - 196 víctimas

• Sin CVE explotados conocidos

InCRansom - 389 víctimas

• CVE-2023-3519 (9.8 crítica) – Citrix

Play - 391 víctimas

• CVE-2020-12812 (9.8 crítica) – Fortinet
• CVE-2024-57727 (9.8 crítica) – 

SimpleHelp RMM
• CVE-2018-13379 (9.1 crítica) – Fortinet
• CVE-2022-41040 (8.8 alta) – Microsoft
• CVE-2022-41082 (8.0 alta) – Microsoft
• CVE-2025-29824 (7.8 alta) – Microsoft 

Windows CLFS

Apple Multiple Products
iOS and iPadOS
iOS, iPadOS and macOS

Microsoft Windows
SharePoint
Internet Explorer
.Net Framework
Office

36

9

Cisco Identity Services Engine
Secure Firewall Adaptive Security Appliance and Secure Firewall Threat Defense
Multiple Products
iOS and iOS XE
Small Business RV Series Routers

7

Fortinet FortiWeb
Multiple Products
FortiOs and FortiProxy
FortiOs

Google Chromium V8
Chromium 
Chromium  Mojo

8

8

FABRICANTE PRODUCTOS CANTIDAD

Conclusiones

Top 10 vulnerabilidades según el software afectado
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Crecimiento sostenido e incremento cualitativo en la severidad de las amenazas:
Comparado con el año anterior, el crecimiento de vulnerabilidades publicadas se mantiene en un 22,34% y las explotadas activamente 
aumentaron un 31,38% -> mayor capacidad de desarrollo de exploits y velocidad de explotación.

Las vulnerabilidades críticas y altas prácticamente se duplican, pasando del 24,45% al 48,13%.

Evolución del panorama del ransomware:
Qilin emerge como líder, seguido de Akira y Clop.

En las CVE explotadas se mantiene la diversificación hacia productos de transferencia de archivos, backup y recuperación e 
infraestructura de conectividad.

Los grupos incorporan vulnerabilidades CVE-2024 y CVE-2025, además de mantener el uso de CVE históricas probadas como Zerologon 
y vulnerabilidades de Fortinet.

Consolidación de nuevos grupos como SafePay, Lynx, DragonForce y DevMan que operan sin explotar CVEs conocidas.

Incrementos significativos en fabricantes y vectores de ataque:
Linux, Microsoft y Apple lideran los incrementos, con Linux Kernel manteniendo el 38% del total.

Los sistemas operativos representan el 29,15% de vulnerabilidades explotadas activamente, con un incremento del 89%.

Total de vulnerabilidades  explotadas

1.490 31.38%247
Vulnerabilidades nuevas Respecto del mismo periodo 

del año anterior

Sistema operativo

Productos de seguridad

Herramienta Web

Gestión IT

Networking

Navegadores

Servicios cloud

Ofimática

Hypervisor

Sistemas de correo

Otros
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Sofisticación creciente en las técnicas de ataque, diversificación del ecosistema criminal y arsenales de exploits más amplios que
requieren estrategias de defensa adaptables, parcheado acelerado y gestión de riesgo basada en threat intelligence contextualizada.


