
Actividades de ransomware 
identificadas en  2025

A continuación, se indican los datos cuantitativos y 
cualitativos de la actividad de grupos de Ransomware 
identificadas en 2025, de modo que permitan evaluar 
la situación actual y la tendencia evolutiva para los 
próximos meses.
En el informe se destacan los grupos de ransomware 
que han mostrado mayor actividad, en cuanto al 
número de víctimas durante el período analizado, así 

como las nuevas amenazas emergentes que han surgido 
tras la desaparición o desmantelamiento de grupos que en 
el pasado fueron muy activos.
Estos hallazgos resaltan la importancia de implementar 
estrategias específicas para la protección frente al 
ransomware, así como para la respuesta frente a esta 
tipología de incidentes cuando éstos se materialicen.
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Conclusión: Mercado muy fragmentado con nuevos líderes emergentes y mayor especialización sectorial.• Desaparece RansomHub (era líder en 2024 con un 9,9%).
• Desaparece LockBit3 (2º en 2024 con un 8,6%).
• Desaparecen del top10 Dispossessor, Hunters, BlackBasta y BianLian.

Cambios 2024 → 2025
• Qilin lidera con un 12,83%.
• Akira crece enormemente (5,4% > 9,15%).
• Clop emerge con un 6,32%

Nuevos líderes
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Víctimas afectadas por ataques de ransomware

Víctimas en total

8.278 29,07%*
Grupos activos

132 30,69%*

Víctimas a nivel estatal

164 41,38%*
Casos en Euskadi

35 40%*

Sube respecto a 2024 Se mantiene respecto a 2024 Baja respecto a 2024

Vulnerabilidades explotadas por familias de ransomware más activas 

Qilin - 1.062 víctimas
• CVE-2023-27532 (7.5 alta) – Veeam 

Backup & Replication

Akira - 757 víctimas
• CVE-2023-20269 (9.1 crítica) – Cisco
• CVE-2020-3259 (7.5 alta) – Cisco
• CVE-2023-27532 (7.5 alta) – Veeam 

Backup & Replication

Clop - 523 víctimas
• CVE-2024-50623 (9.8 crítica) – Cleo
• CVE-2023-0669 (9.3 crítica) – GoAn-

ywhere MFT
• CVE-2023-34362 (9.1 crítica) – MOVEit 

Transfer
• CVE-2024-55956 (9.1 crítica) – Cleo
• CVE-2021-27101/27102/27103/27104 

(9.1 crítica) – Accellion FTA

Play - 391 víctimas
• CVE-2020-12812 (9.8 crítica) – Fortinet
• CVE-2024-57727 (9.8 crítica) – 

SimpleHelp RMM
• CVE-2018-13379 (9.1 crítica) – Fortinet
• CVE-2022-41040 (8.8 alta) – Microsoft
• CVE-2022-41082 (8.0 alta) – Microsoft
• CVE-2025-29824 (7.8 alta) – Microsoft 

Windows CLFS

InCRansom - 389 víctimas
• CVE-2023-3519 (9.8 crítica) – Citrix

SafePay - 377 víctimas
• Sin CVE explotados conocidos

Lynx - 275 víctimas
• Sin cve explotados conocidos

DragonForce - 228 víctimas
• Sin cve explotados conocidos 

Babuk - 219 víctimas
• CVE-2021-21974 (9.8 crítica) – VMware 

ESXi
• CVE-2021-27876/27877/27878 (9.8 

crítica) – Veritas Backup Exec

DevMan - 196 víctimas
• Sin cve explotados conocidos
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Top 10 grupos con mayor actividad por total de víctimas
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Configuración de seguridad (mp.inf.2)

Detección de intrusión (op.mon.1)

Copias de seguridad (backup) (op.cont.1)

Gestión de cambios (op.exp.2)

Análisis de impacto (op.exp.6)

Arquitectura de Seguridad (mp.s.1)

Requisitos de acceso (op.acc.2)

Proceso de gestión de derechos de acceso (op.acc.3)

Mecanismo de autenticación (usuarios externos) (op.acc.5)

Mantenimiento y actualizaciones de seguridad (mp.si.2)

Protección frente a código dañino (mp.cod.1)

Acceso remoto (remote login) (op.acc.7)

Protección de la integridad (mp.info.4)

Registro de actividad (op.exp.8)

Concienciación (mp.per.3)

Protección del correo electrónico (mp.s.4) 
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Top Grupos con controles ENS asociados

Conclusiones 

Predicciones 2026
• Mayor atomización: Continuará la fragmentación con aparición de nuevos grupos especializados.

• Hiperespecialización sectorial: Los grupos perfeccionarán TTPs específicos por industria y geografía.

• Explotación de IA: Uso de inteligencia artificial para optimizar reconocimiento y personalización de ataques.

• Euskadi: Crecimiento sostenido con foco en manufactura, retail y sector público.

1. Incremento en el número de víctimas
• El ransomware mantiene su crecimiento exponencial durante todo 2025.

2. Consolidación de la fragmentación
• La desaparición de LockBit3 del top evidencia una fragmentación acelerada del mercado. Qilin, 

Clop y Akira encabezan ahora un ecosistema más competitivo y complejo de defender.

3. Especialización sectorial confirmada
• Clop consolida su pivote hacia infraestructuras críticas (Energía y Sector Público).
• Manufactura y Sanidad continúan siendo objetivos transversales con alta vulnerabilidad

4. Concentración en vulnerabilidades críticas
• La explotación se focaliza en software de backup (Veeam), transferencia de archivos (MOVEit, 

Cleo, GoAnywhere) y gestión remota (SimpleHelp RMM), con CVEs críticas de 2023-2025 como 
vectores principales.

Recomendaciones
Estrategias Prioritarias:
• Backups periódicos aislados.
• Autenticación multifactor.
• Parcheo de vulnerabilidades.
• Segmentación de redes. 
• Ley del mínimo privilegio.
• Formación en ciberseguridad.
• Planes de Continuidad de Negocio, 

Planes de respuesta a incidentes, etc.
• Monitorización sectorial de amenazas.

Sectores de especial impacto:
• Manufactura y Sanidad (vulnerabilidad 

persistente).
• Energía y Sector Público (targeting creciente).
• Servicios Financieros (especialización extrema).

A partir del análisis de los grupos de ransomware con mayor número de víctimas, se indican los controles del ENS que contribuyen 
a prevenir, detectar y responder en mayor medida a esta tipología de incidente:




