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A continuacion, se indican los datos cuantitativos y
cualitativos de la actividad de grupos de Ransomware
identificadas en 2025, de modo que permitan evaluar
la situacién actual y la tendencia evolutiva para los
préximos meses.

En el informe se destacan los grupos de ransomware
que han mostrado mayor actividad, en cuanto al

como las nuevas amenazas emergentes que han surgido
tras la desaparicion o desmantelamiento de grupos que en
el pasado fueron muy activos.

Estos hallazgos resaltan la importancia de implementar
estrategias especificas para la proteccion frente al
ransomware, asi como para la respuesta frente a esta
tipologia de incidentes cuando éstos se materialicen.
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Evolucién mensual de las victimas Vulnerabilidades explotadas por familias de ransomware mas activas

ENERO 668 JuLio 548 Qilin - 1.062 victimas Play - 391 victimas DragonForce - 228 victimas

» CVE-2023-27532 (7.5 alta) — V. - CVE-2020- 8 critica) — Forti .S i
FEBRERO 1.033 AGOSTO 548 Backan & Replica t(ion alta) - Veeam CVE-2020-12812 (9.8 crllt!ca) Fortinet Sin cve explotados conocidos

* CVE-2024-57727 (9.8 critica) -
_ - CVE201813379 (9.1 critica) ~ Fortinet == 7 7= =

ABRIL 554 OCTUBRE 851 - : + CVE-2022-41040 (8.8 alta) - Microsoft B (B efillee)) = Vil

+ CVE-2023-20269 (9.1 critica) — Cisco « CVE-2022-41082 (8.0 alta) - Microsoft
MAYO 632 NOVIEMBRE 729 . g i ) —Ci s : : * CVE-2021-27876/27877/27878 (9.8

gxi zgzg 25::2(775:“? C\'/sco » CVE-2025-29824 (7.8 alta) — Microsoft critica) — Veritas Backup Exec

JUNIO 510 DICIEMBRE 895 (7.5 alta) eeam Windows CLFS

Backup & Replication

DevMan - 196 victimas

InCRansom - 389 victimas ; .
+ Sin cve explotados conocidos

+ CVE-2023-3519 (9.8 critica) — Citrix

Clop - 523 victimas
+ CVE-2024-50623 (9.8 critica) — Cleo

Top 10 paises con mayor numero de victimas de ransomware

@ EEUU 64.45% @ Espana 3.08% + CVE-2023-0669 (9.3 critica) — GoAn- SafePay - 377 victimas
ywhere MFT : :

@ Canada 6.79% @ Httalia 3.03% - CVE-2023-34362 (9.1 critica) - MOVEit SN CVE explotados conocidos
Transfer

O Alemania 6.30% @ Brasil 2.80% - CVE-2024-55956 (9.1 critica) — Cleo Lynx - 275 victimas

. . . . - CVE-2021-27101/27102/27103/27104 . Sj :
@ Gran Bretafia 4.94% O India 2.63% (9.1 critica) - Accellion FTA Sin cve explotados conocidos
@ Francia 3.59% @ Australia 2.38%
Cambios 2024 » 2025 Nuevos lideres

* Qilin lidera con un 12,83%.
* Akira crece enormemente (5,4% > 9,15%).
* Clop emerge con un 6,32%

+ Desaparece RansomHub (era lider en 2024 con un 9,9%).
« Desaparece LockBit3 (2° en 2024 con un 8,6%).
* Desaparecen del top10 Dispossessor, Hunters, BlackBasta y BianLian.
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Conclusion: Mercado muy fragmentado con nuevos lideres emergentes y mayor especializacion sectorial.




Top Grupos con controles ENS asociados

A partir del andlisis de los grupos de ransomware con mayor nimero de victimas, se indican los controles del ENS que contribuyen
a prevenir, detectar y responder en mayor medida a esta tipologia de incidente:

CONTROL ENS (ID) ENS B/M/A IMPACTO OPERACIONAL
B Configuracion de seguridad (mp.inf.2) BASICO Reduce vulnerabilidades
B Deteccion de intrusién (op.mon.1) MEDIO Detecta actividad
B Copias de seguridad (backup) (op.cont.1) BASICO Asegura recuperacion
B Gestion de cambios (op.exp.2) BASICO Reduce vulnerabilidades
B Andlisis de impacto (op.exp.6) BASICO Asegura recuperacion
B Arquitectura de Seguridad (mp.s.1) ALTO Reduce vulnerabilidades
B Requisitos de acceso (op.acc.2) BASICO Evita acceso inicial
B Proceso de gestion de derechos de acceso (op.acc.3) MEDIO Evita acceso inicial
B Mecanismo de autenticacion (usuarios externos) (op.acc.5) MEDIO Evita acceso inicial
B Mantenimiento y actualizaciones de seguridad (mp.si.2) BASICO Reduce vulnerabilidades
B Proteccion frente a coédigo dafino (mp.cod.1) BASICO Reduce vulnerabilidades
® Acceso remoto (remote login) (op.acc.7) MEDIO Evita acceso inicial
B Proteccion de la integridad (mp.info.4) MEDIO Protege informacion
B Registro de actividad (op.exp.8) BASICO Detecta actividad
B Concienciacion (mp.per.3) BASICO Evita acceso inicial

Proteccion del correo electronico (mp.s.4) BASICO Evita acceso inicial

Predicciones 2026

Mayor atomizacién: Continuara la fragmentacion con aparicién de nuevos grupos especializados.

Hiperespecializacion sectorial: Los grupos perfeccionaran TTPs especificos por industria y geografia.

Explotacion de IA: Uso de inteligencia artificial para optimizar reconocimiento y personalizacion de ataques.

Euskadi: Crecimiento sostenido con foco en manufactura, retail y sector publico.

Conclusiones

1. Incremento en el nimero de victimas
+ Elransomware mantiene su crecimiento exponencial durante todo 2025.

2. Consolidacién de la fragmentacion

+ La desaparicion de LockBit3 del top evidencia una fragmentacion acelerada del mercado. Qilin,
Clop y Akira encabezan ahora un ecosistema mas competitivo y complejo de defender.

3. Especializacién sectorial confirmada
+ Clop consolida su pivote hacia infraestructuras criticas (Energia y Sector Publico).
+ Manufactura y Sanidad contindan siendo objetivos transversales con alta vulnerabilidad

4. Concentracion en vulnerabilidades criticas

+ La explotacion se focaliza en software de backup (Veeam), transferencia de archivos (MOVEit,
Cleo, GoAnywhere) y gestion remota (SimpleHelp RMM), con CVEs criticas de 2023-2025 como
vectores principales.

Recomendaciones
Estrategias Prioritarias: Sectores de especial impacto:
« Backups periédicos aislados. +  Manufactura y Sanidad (vulnerabilidad
+ Autenticacion multifactor. persistente).
« Parcheo de vulnerabilidades. -+ Energiay Sector Publico (targeting creciente).
+ Segmentacion de redes. + Servicios Financieros (especializaciéon extrema).

+ Ley del minimo privilegio.

+ Formacién en ciberseguridad.

+ Planes de Continuidad de Negocio,
Planes de respuesta a incidentes, etc.

+ Monitorizacién sectorial de amenazas.
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