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or RECUPERACION DE CUENTAS
Intza COMPROMETIDAS EN REDES SOCIALES

¢COMO SABER SI TU CUENTA ESTA COMPROMETIDA?

El usuario debe detectar cambios en sus perfiles que le resulten extrafios y que
son indicativos de que sus cuentas han sido comprometidas, pudiendo destacar
la publicacion de contenido en su perfil sin su autorizacion, mensajes de spam a
sus contactos, modificaciones en la lista de contactos, correos electronicos
alertando sobre actividad sospechosa en su cuenta, etc.

¢COMO ES LA RECUPERACION DE CUENTAS COMPROMETIDAS EN

REDES SOCIALES?

Una vez que el usuario ha detectado que su cuenta ha sido comprometida, debe seguir
una serie de pasos con el objetivo de recuperarla:
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@ Reportar el incidente.
@ Recuperar la cuenta.
@ Cambio de contraseiia.
@ Contrasena segura.

@ Proteger todos los dispositivos.

@j:! @ Alertar a los contactos.
Y @ @ Comprobacion de cuentas bancarias.

OBJETIVOS DE LOS ATAQUES A CUENTAS EN REDES SOCIALES

Los principales objetivos que persiguen quienes llevan a cabo este tipo de ataques son

los siguientes:
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Recopilar informacion personal del
usuario atacado como cuentas
bancarias, documentos de identidad,
direcciones de correo electronico,
numeros de teléfono, etc.
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Aumentar su listado de contactos con el
objetivo de poder dirigir sus ataques
contra ellos, por ejemplo a través del

envio de enlaces de phishing.

BUENAS PRACTICAS PARA CUENTAS EN LAS REDES SOCIALES

/| Concienciar a los usuarios de este tipo

de ataques para que sean capaces de
identificar movimientos sospechosos
en sus perfiles de redes sociales.

Aumentar la proteccién de los equipos
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frente a posibles ciberataques a través
de la instalacion de antivirus.

o Ser capaces de establecer unas
contraseflas mas seguras en los

perfiles de redes sociales.

</ | Habilitar la autenticacion de doble

factor (2FA).




