
Evita conectarte a redes wifi públicas 
y navegar por internet sin cifrado de 
ningún tipo. 

Usa herramientas VPN que permiten 
cifrar todo el tráfico que generas en 
internet. 

Utiliza aplicaciones de chat seguras que 
ofrezcan un nivel de cifrado muy 
elevado. 

Descarga e instala aplicaciones desde 
tiendas oficiales o plataformas 
reconocidas.

Si utilizas aplicaciones gratuitas, ten en 
cuenta que el producto eres tú, es decir, 
tu información y el uso que haces de ella.

Mantén tu dispositivo móvil actualizado.

Instala y usa una aplicación antivirus en 
tu dispositivo móvil.

Utiliza un mecanismo de 
bloqueo/desbloqueo de pantalla en tu 
terminal.

PAUTAS GENERALES PARA CONFIGURAR TERMINALES EN
SEGURIDAD Y PRIVACIDAD

Los dispositivos móviles se han convertido en un elemento indispensable en 
nuestro día a día, tanto en el ámbito profesional como personal. Por ello debemos 
configurarlos con unas pautas mínimas de seguridad y privacidad que impidan el 
acceso a la información sensible almacenada. 

Debemos tener en cuenta que todo terminal móvil tiene un sistema operativo y que, 
por tanto, los mismos riesgos que puede tener un ordenador los tenemos en 
nuestros móviles. 

CONFIGURACIÓN SEGURA DE
DISPOSITIVOS MÓVILES


