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Cløusula de exenci—n de responsabilidad
El presente documento se proporciona con el objeto de divulgar las alertas que Cyberzaintza considera necesarias en favor de la 
seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso Cyberzaintza puede ser considerado responsable de 
posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información 
revelada, así como de las tecnologías a las que se haga referencia tanto de la web de Cyberzaintza como de información externa a 
la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra 
información que pueda aparecer en la alerta o en la web de Cyberzaintza. En todo caso, los contenidos de la alerta y las 
contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los 
términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

Cløusula de prohibici—n de venta
Queda terminantemente prohibida la venta o la obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, 
distribución, difusión o divulgación del presente documento.
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1. Introducci—n

La rápida digitalización en el sector sanitario ha traído consigo numerosos beneficios. Sin embargo, también ha incrementado 
significativamente la vulnerabilidad y el número de ataques contra entidades de dicho sector. La creciente conectividad de los 
sistemas médicos para que sean interoperables y el almacenamiento electrónico de grandes volúmenes de datos médicos, y por 
ende sensibles, han convertido al sector en un objetivo prioritario para los grupos de cibercriminales. Dichos ataques ponen en 
riesgo la integridad y la confidencialidad de la información de los pacientes, lo que puede tener graves consecuencias ya no sólo a 
la privacidad, sino también a la seguridad de las personas, además de erosionar la confianza de pacientes en el sistema sanitario.

Según los datos facilitados por ENISA, la Agencia Europea de Ciberseguridad, en relación al sector sanitario podemos observar que, 
de los 598 incidentes registrados durante los años 2023 y 2024, el 62,83% de los incidentes se produjeron por fallos en los 
sistemas, mientras que el 21,59% fueron causados por actividades maliciosas y el 15,4% se debieron a errores humanos.

Naturaleza del incidente

En relación a las causas técnicas que derivaron en incidentes de ciberseguridad, es importante remarcar que de los incidentes 
registrados el 36% fueron producidos por vulnerabilidades, siendo un 18% por errores de software, y otro 18% por fallos de 
actualizaciones.

Así mismo, el 10% de ellos fueron producidos por malware, siendo el 6% por ransomware y un 4% malware genérico. 

Por otro lado, el 37% de las causas técnicas producidas en los incidentes de ciberseguridad no pudieron ser categorizadas, lo que 
indica la necesidad de mejorar los sistemas de vigilancia digital, monitorización y respuesta a incidentes dentro del sector sanitario.  

Causas técnicas

Fallos del sistema

Naturaleza de los incidentes registrados
Fuente: https://ciras.enisa.europa.eu/

62,83%

Errores humanos
15,40%

Fenómenos naturales
0,18%

Actividades maliciosas
21,59%
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Causas técnicas que derivan en incidentes de seguridad
Fuente: https://ciras.enisa.europa.eu/
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Además, analizando las tendencias de amenazas en el sector podemos observar un incremento continuo del número de incidentes 
en los últimos años, así como un aumento del impacto y gravedad en los incidentes sufridos.

En ámbito internacional, destaca el incidente de ransomware sufrido por el Servicio de Salud de Irlanda (HSE Ireland) que derivó en 
una crisis con impacto en miles de pacientes y que tardaron meses en gestionar. Así mismo, ha habido multitud de incidentes que 
han afectado a entidades del ámbito biosanitario, farmacéutico, asistencial, etc. 

A continuación, se enumeran los principales incidentes de 
ciberseguridad registrados en el sector sanitario en España en 
los últimos 4 años:

• Hospital Universitario de Torrejón: El hospital universitario de 
Torrejón (Madrid) sufrió el ataque de un ransomware que 
afectó a los sistemas de información sin comprometer los 
datos de los pacientes.

• Hospital Clinic de Barcelona: El Hospital Clínic de Barcelona 
fue víctima de un ciberataque del grupo de ransomware 
conocido como Ransom House, lo que causó el cifrado de sus 
sistemas y significativas interrupciones en su operativa 
habitual de atención al paciente.

• Consorci Sanitari Integral (CSI): El Consorci Sanitari Integral 
(CSI), la red que aglutina los centros sanitarios de Barcelona, 
l’Hospitalet de Llobregat y el Baix Llobregat, fue víctima de un 
ataque de ransomware que paralizó parcialmente tres 
hospitales y ocho ambulatorios.

• Hospital de Torrevieja: Incidente de seguridad en el que se 
reportó un acceso no autorizado. Aunque no se identificó 
impacto directo en los sistemas, podría haber comprometido 
datos de pacientes.

• Alliance Healthcare: Un ciberataque afectó a Alliance 
Healthcare, el cuarto mayor distribuidor de medicamentos en 
España, paralizando sus operaciones. Este incidente en la 
cadena de suministro impidió la entrega normal de productos 
a las farmacias de España.

• Hospital Los Madroños: Incidente de seguridad de tipo 
ransomware atribuido al grupo Qilin, afectando y publicando 
datos sensibles de pacientes, empleados y proveedores, 
incluyendo historiales clínicos, DNIs y datos bancarios.

• Logaritme: El centro logístico sanitario Logaritme, encargado 
de la distribución de material a hospitales públicos de 
Cataluña, sufrió un ataque de ransomware que paralizó su 
sistema digital de pedido y derivó en el robo de datos de al 
menos 300 empleados, entre ellos datos bancarios y 
personales.
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2. Riesgos con mayor impacto

Espionaje industrial
Robo de información estratégica o confidencial relacionada con investigaciones 
biomédicas, desarrollo de nuevos medicamentos, ensayos clínicos o tecnologías 
médicas, con el fin de obtener ventajas competitivas o beneficios económicos ilícitos.

Espionaje Industrial
Robo de información estratégica o confidencial relacionada con investigaciones 
biomédicas, desarrollo de nuevos medicamentos, ensayos clínicos o tecnologías 
médicas, con el fin de obtener ventajas competitivas o beneficios económicos ilícitos.

Gestión de la obsolescencia 
de la tecnología

Riesgo derivado del uso de sistemas, dispositivos médicos o aplicaciones obsoletos que 
carecen de actualizaciones de seguridad, soporte técnico o compatibilidad con 
tecnologías actuales, aumentando la exposición a vulnerabilidades conocidas y 
dificultando su integración en entornos modernos y seguros.

Aumento de la superficie 
de exposición y del Shadow IT

Incremento del número de dispositivos, aplicaciones, redes y servicios conectados (IoT 
médico, telemedicina, cloud, etc.) que amplían los puntos potenciales de ataque. 
Además, el uso de tecnologías o aplicaciones no autorizadas (Shadow IT) por parte del 
personal sanitario o administrativo genera entornos no controlados ni protegidos, 
elevando el riesgo de brechas de seguridad y fuga de datos.

Falta de visibilidad 
y monitorización

Insuficiente capacidad para detectar, supervisar o responder a actividades anómalas o 
incidentes de seguridad en tiempo real, dificultando la identificación temprana de 
amenazas, intrusiones o vulnerabilidades que puedan comprometer los datos de los 
pacientes o la operatividad de los sistemas sanitarios.

Vulnerabilidades

Debilidades o errores en aplicaciones, sistemas operativos, dispositivos médicos o 
infraestructuras tecnológicas que pueden ser explotados por atacantes para ejecutar 
código malicioso, acceder sin autorización, alterar datos o provocar la interrupción de 
servicios esenciales.

Ataques a la cadena 
de suministro

Ciberataques dirigidos a proveedores o socios tecnológicos que prestan servicios o 
suministran productos críticos al sector sanitario, generando no sólo posibles brechas de 
seguridad, si no también desabastecimientos, interrupciones de servicios médicos o 
propagación de malware a través de terceros.

Brechas de seguridad
Acceso, uso, divulgación o destrucción no autorizada de datos sensibles, especialmente 
información médica o personal de pacientes, lo que puede derivar en sanciones 
regulatorias, daño reputacional y pérdida de confianza por parte de usuarios y pacientes.
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Principales riesgos 
de ciberseguridad Descripción

Del análisis de estos y otros incidentes se identifican los siguientes riesgos como los más habituales en el sector sanitario.
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3. Amenazas en el sector sanitario

Ataques de 
denegación de servicio

Ataques a sistemas informáticos dirigidos a saturar redes, servidores o aplicaciones, 
provocando la caída o indisponibilidad de sistemas sanitarios esenciales, lo que impacta 
directamente en la continuidad asistencial y operativa.

Infecciones de troyanos 
de tipo stealer que deriva 
en fugas de credenciales

Exposición o robo de credenciales del personal sanitario o administrativo, facilitando 
accesos no autorizados a sistemas internos, historiales médicos, datos sensibles o 
recursos críticos de la organización, comprometiendo tanto la seguridad de la 
información como la privacidad de los pacientes.
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Ransomware

Grupos de ransomware que utilizan un modelo Ransomware as a Service (RaaS, por sus 
siglas en inglés) han dirigido sus ataques a través de afiliados a entidades del sector 
sanitario. Estos ataques tras introducir software malicioso en los sistemas, cifran los 
datos e interrumpen los servicios clínicos o administrativos, exigiendo un pago (rescate) 
para recuperar la información, lo que puede provocar tanto pérdidas económicas como 
impacto en la atención al paciente.

3. Amenazas en el sector sanitario

Principales riesgos 
de ciberseguridad Descripción

3.1 Ransomware
El ransomware es un tipo de malware en el que los grupos de cibercriminales cifran y toman el control de los activos y de la 
información de un objetivo y exigen un rescate para su devolución. Los principales incidentes de ciberseguridad en el ámbito 
sanitario han sido causados por las siguientes familias:

Así mismo, se han identificado las siguientes amenazas como las más activas y con mayor impacto en el sector sanitario:

Qilin es un grupo de ransomware identificado como una de las mayores amenazas activas al sector sanitario en 2025. Opera bajo 
el modelo de RaaS, permitiendo a afiliados utilizar su infraestructura para lanzar ataques dirigidos. Desde su surgimiento en el 
2022, ha intensificado sus operaciones, destacando por su capacidad de personalización del payload, compatibilidad con múltiples 
plataformas (Windows y Linux) y su enfoque de doble extorsión: cifrado de archivos y exfiltración de datos confidenciales.

Modelo

TTP´s

3.1.1 Qilin

Actor Capacidades Objetivos Infraestructura

Qilin
Agenda

Cifrado doble 
(Exfiltración + bloqueo).

Personalización del payload
Despliegue rápido.

Ataques contra sistemas 
Windows, Linux.

Ámbito global.
Instituciones sanitarias.

Empresas IICC.

RaaS.
Dark Web.

Mensajería segura.
Tor.

T1027 Obfuscated Files or Information
T1059 Command and Scripting Interpreter
T1105 Ingress Tool Transfer
T1486 Data Encrypted for Impact
T1047 Windows Management Instrumentation
T1021 Remote Services

T1016 System Network Configuration Discovery
T1003 OS Credential Dumping
T1566 Phishing
T1210 Exploitation of Remote Services
T1055 Process Injection
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BlackCat, también conocido como ALPHV, es un grupo de ransomware activo desde diciembre del año 2021 que utiliza también un 
modelo de RaaS. Desarrollado en Rust, un lenguaje de programación multiplataforma que facilita la personalización del malware 
para diferentes sistemas operativos, como Windows y Linux. Esta capacidad les permite evadir la detección y cifrar con éxito los 
archivos de sus víctimas, al apuntar a múltiples sistemas operativos y eludir los controles de seguridad que no están diseñados 
para analizar malware escrito en Rust. 

3.1.2 BlackCat/AlphV

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

ALPHV
BlackCat
Noberus

Brokers para el acceso 
inicial.

Despliegue de malware.
Cifrado de datos.

Exfiltración de datos.
Eliminación de backups.
Ataques contra sistemas 

Windows y Linux.

Ámbito global. RaaS.
Dark Web.

Mensajería segura.

T1078 Valid Accounts
T1059 Command and Scripting Interpreter
T1106 Execution through API
T1204 User Execution
T1211 Exploitation for Defense Evasion
T1070 Indicator Removal on Host
T1222 File and Directory Permissions Modification
T1134 Access Token Manipulation
T1088 Bypass User Account Control

T1135 Network Share Discovery
T1083 File and Directory Discovery
T1057 Process Discovery
T1018 Remote System Discovery
T1082 System Information Discovery
T1486 Data Encrypted for Impact
T1489 Service Stop
T1490 Inhibit System Recovery
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RansomHub es un grupo de ransomware (Ransomware as a Service) aparecido en febrero del año 2024 y compuesto por 
ciberdelincuentes de diversas ubicaciones, unidos por el objetivo común de obtener beneficio económico. La página "Acerca de" del 
grupo indica que prohíben ataques contra ciertos países y organizaciones sin fines de lucro, especificando que se abstienen de 
atacar a los países de la CEI, Cuba, Corea del Norte y China. El malware está desarrollado en Golang y C++, es capaz de apuntar a 
instancias de Windows, Linux y ESXi y se caracteriza por un cifrado rápido como uno de sus principales factores diferenciadores.

3.1.3 RansomHub

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

RansomHub Captación de afiliados.
Despliegue de malware.

Cifrado de datos.
Exfiltración de datos.

Cifrado rápido.
Ataques contra sistemas 
Windows, Linux y ESXi.

Ámbito global.
Sector sanitario.

No ataca a países 
postsoviéticos.

RaaS.
Dark Web.

Mensajería segura.

T1047 Windows Management Instrumentation
T1059 Command and Scripting Interpreter
T1070 Indicator Removal on Host
T1222 File and Directory Permissions Modification
T1083 File and Directory Discovery
T1057 Process Discovery

T1018 Remote System Discovery
T1082 System Information Discovery
T1486 Data Encrypted for Impact
T1489 Service Stop
T1490 Inhibit System Recovery
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Andariel es un grupo asociado a Corea del Norte y está activo desde el año 2009. Andariel utiliza tácticas como ataques de 
phishing, ataques de watering hole y ataques a la cadena de suministro para obtener acceso inicial y lograr fines económicos. 
Además, son conocidos por explotar diversas vulnerabilidades y utilizar malware de tipo stealer y RATs para lograr sus objetivos.

3.1.4 Andariel

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

Andariel
Silent Chollima

Guardian of Peace

Malware sofisticado y 
técnicas de phishing para 

infiltrarse en las redes.
Uso de backdoors, ataques 
DDoS e inyección SQL para 
acceso inicial y persistencia 

en las víctimas.

Sector financiero, 
gobiernos y empresas.

Ámbito global.

Servidores C2.
Dominios dañinos y 

direcciones IP.
Utiliza canales cifrados 

para sus C2.

T1005 Data from Local System
T1189 Drive-by Compromise
T1203 Exploitation for Client Execution
T1592 Gather Victim Host Information
T1590 Gather Victim Network Information
T1105 Ingress Tool Transfer

T1027 Obfuscated Files or Information
T1588 Obtain Capabilities
T1566 Phishing
T1057 Process Discovery
T1049 System Network Connections Discovery
T1204 User Execution
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Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

Grupos cibercriminales no 
identificados  asociados a 

foros rusos de 
Malware-as-a-Service 

(MaaS)

Robo de información 
sensible.

Ejecución de tareas 
remotas.

Descarga e infección de otro 
tipo de malware.

Keylogging y screenshots.

Ámbito global. MaaS.
Servidores C2.

Hosts para comunicación. 
Telegram.
Discord.

Foros underground.

T1053 Scheduled Task/Job
T1053.005 Scheduled Task
T1204 User Execution
T1497 Virtualization/Sandbox Evasion
T1497.003 Time Based Evasion 
T1012 Query Registry
T1082 System Information Discovery 

T1083 File and Directory Discovery
T1518 Software Discovery
T1071 Application Layer Protocol 
T1071.001 Web Protocols
T1571 Non-Standard Port
T1041 Exfiltration Over C2 Channel
T1486 Data Encrypted for Impact

3.2 Fugas de credenciales
Un malware de tipo stealer es un tipo de software dañino diseñado específicamente para robar datos confidenciales de los 
dispositivos infectados. Este tipo de malware busca acceder a información personal como credenciales de inicio de sesión, 
detalles de tarjetas de crédito, datos bancarios y otros tipos de información privada. Los stealers suelen distribuirse a través de 
ingeniería social, adjuntos en correos maliciosos o sitios web comprometidos. Una vez instalados en un dispositivo, operan de 
manera oculta para recolectar datos y enviarlos a los ciberdelincuentes sin que el usuario sea consciente. 

Los principales incidentes de ciberseguridad en el ámbito sanitario han sido producidos por las siguientes familias de stealers:

RedLine es un malware de tipo stealer que se enfoca principalmente en sistemas Windows. Utiliza varias técnicas para evitar la 
detección y exfiltrar datos, ejecutar comandos e informar sobre la máquina infectada. Además, RedLine es usado por atacantes 
para distribuir ransomware, RATs (Remote Access Trojans), troyanos y programas de minería. Se distribuye a través de adjuntos de 
correo electrónico dañinos, kits de explotación y descargas con software dañino. Una vez activado, inyecta código dañino en 
procesos legítimos de Windows, lo que dificulta su detección. El impacto de RedLine puede incluir desde la exposición de datos 
sensibles hasta el acceso no autorizado y pérdidas financieras.

3.2.1 RedLine Stealer
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Agent Tesla, una herramienta de acceso remoto (RAT), es un malware del tipo Stealer que puede extraer datos de navegadores, 
VPNs y servidores de Protocolo de Transferencia de Archivos (FTP). Además, cuenta con funcionalidades de registro de teclas y 
captura de pantalla. Inicialmente fue lanzado en un sitio de WordPress turco en 2014 y actualmente continúa su evolución con 
nuevas funcionalidades.

3.2.2 Agent Tesla

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

Grupos cibercriminales no 
identificados que operan 

malware-as-a-service 
(MaaS) desde foros 

underground

Robo de información 
sensible.

Recopila pulsaciones de 
teclas, capturas de pantalla 
y robo de credenciales de 

páginas web y emails.
Ejecución de tareas 

remotas.

Ámbito global. Servidores C2.
Hosts para comunicación.

Dominios de phishing y 
emails para exfiltración.

Telegram.

T1087 Account Discovery
T1071 Application Layer Protocol
T1560 Archieve Collected Data
T1547 Boot or Logon Autostart Execution
T1185 Browser Session Hijacking
T1115 Clipboard Data
T1555 Credentials from Password Stores 
T1140 Deobfuscate/Decode Files or Information
T1048 Exfiltration Over Alternative Protocol
T1203 Exploitation for Client Execution 
T1564 Hide Artifacts
T1562 Impair Defenses
T1056 Input Capture

T1112 Modify Registry
T1027 Obfuscated Files or Information
T1566 Phishing
T1057 Process Injection
T1053 Scheduled Task/Job
T1113 Screen Capture
T1082 System Information Discovery
T1016 System Network Configuration Discovery
T1033 System Owner/User Discovery
T1552 Unsecured Credentials
T1204 User Execution
T1125 Video Capture
T1047 Windows Management Instrumentation
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Diversos grupos de cibercriminales han utilizado Remcos RAT como parte de sus campañas maliciosas, aprovechando sus 
funcionalidades para el control remoto de sistemas comprometidos. Esta herramienta, cuyo nombre proviene de Remote Control & 
Surveillance Software, es un software comercial desarrollado por la empresa BreakingSecurity. Aunque fue concebida para tareas 
legítimas como la administración remota y auditorías, ha sido ampliamente empleada en incidentes de ciberseguridad para instalar 
puertas traseras, facilitar la exfiltración de información confidencial y mantener el acceso persistente a los sistemas 
comprometidos, gracias a sus capacidades de evasión y vigilancia.

3.2.3 Remcos RAT

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

TA505
APT-C-23

Gorgon Group

Robo de información 
sensible.

Registro de teclas, 
recopilación de información 

del sistema, capturas de 
cámara y micrófono, 

descarga de archivos y robo 
de credenciales.

Altamente configurable.

Ámbito global. Servidores C2.
Dominios de phishing y 

DGAs.
Página web para su 

compra.

T1566 Phishing
T1190 Exploit Public Facing Aplication
T1189 Drive by Compromise
T1106 Native API
T1059 Command and Scripting Interpreter
T1569.002 Service Execution
T1543.003 Windows Service
T1548.002 Bypass User Account Control
T1134 Access Token Manipulation
T1562.001 Disable or Modify Tools
T1140 Deobfuscate/Decode Files or Information
T1027 Obfuscated Files or Information
T1036 Masquerading
T1497 Virtualization/Sandbox Evasion
T1055 Process Injection
T1003 OS Credential Dumping
T1056 Input Capture
T1552 Unsecured Credentials

T1087 Account Discovery
T1007 System Service Discovery
T1083 File and Directory Discovery
T1082 System Information Discovery
T1518.001 Security Software Discovery
T1057 Process Discovery
T1010 Application Window Discovery
T1033 System Owner/User Discovery
T1560 Archive Collected Data
T1005 Data from Local System
T1114 Email Collection
T1115 Clipboard Data
T1105 Ingress Tool Transfer
T1537 Encrypted Channel
T1571 Non-Standard Port
T1095 Non Application Layer Protocol
T1071 Application Layer Protocol
T1529 System Shutdown/Reboot
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APT41 es un grupo de ciberespionaje asociado a China que realiza operaciones con fines económicos. Activo desde 2012, APT41 
ha atacado infraestructuras sanitarias en campañas de espionaje y robo de datos biomédicos, incluyendo hospitales en Asia y 
América Latina. 

3.2.4 APT41

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

APT41
WICKED PANDA

TA415

Campañas de phishing.
Ataques a la cadena de 

suministros.
Explotación de 

vulnerabilidades.
Uso de malware para 

acceso inicial y persistencia.

Estados Unidos, Europa, 
Asia y Australia.

Servidores C2.
Dominios de phishing.
Utiliza canales cifrados 
para sus C2 a través de 
protocolos comunes.

T1134 Access Token Manipulation
T1087 Account Discovery
T1089 Account Manipulation
T1595 Active Scanning
T1071 Application Layer Protocol
T1560 Archive Collected Data
T1547 Boot or Logon Autostart Execution
T1110 Brute Force
T1059 Command and Scripting Interpreter
T1140 Deobfuscate/Decode Files
T1136 Create Account
T1543 Create or Modify System Process
T1555 Credentials from Password Stores
T1486 Data Encrypted for Impact
T1213 Data from Information Repositories
T1005 Data from Local System
T1001 Data Obfuscation
T1568 Dynamic Resolution
T1480 Execution Guardrails
T1041 Exfiltration Over C2 Channel
T1567 Exfiltration Over Web Service
T1203 Exploitation for Client Execution
T1068 Exploitation for Privilege Escalation

T1133 External Remote Services
T1083 File and Directory Discovery
T1589 Gather Victim
T1574 Hijack Execution Flow
T1562 Impair Defenses
T1056 Input Capture
T1036 Masquerading
T1112 Modify Registry
T1046 Network Service Discovery
T1027 Obfuscated Files or Information
T1003 OS Credential Dumping
T1069 Permission Groups Discovery
T1566 Phishing
T1055 Process Injection
T1090 Proxy
T1021 Remote Services
T1496 Rootkit
T1053 Scheduled Task/Job
T1218 System Binary Proxy
T1082 System Information Discovery
T1016 System Network Discovery
T1049 Network Connections Discovery
T1550 Use Alternate Authentication
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3.3 Ataques de denegaci—n de servicio
Los ataques de denegación de servicio (DDoS) consisten en saturar los recursos de redes, servidores o aplicaciones hasta 
conseguir que se vuelvan inoperativos. En el ámbito sanitario, este tipo de amenaza impacta directamente sobre la continuidad 
asistencial, pudiendo dejar fuera de servicio portales de citas médicas, historiales clínicos, sistemas de imagen médica o servicios 
de telemedicina. Además del perjuicio operativo, se añade el riesgo reputacional y la posible interrupción en la atención del 
paciente.

Los principales grupos de cibercriminales implicados en ataques DDoS con impacto en el sector sanitario son los siguientes:

KillNet es un grupo hacktivista prorruso, activo desde 2022, conocido por llevar a cabo ataques DDoS masivos contra entidades 
gubernamentales, infraestructuras críticas y el sector sanitario, principalmente en países aliados de Ucrania o miembros de la 
OTAN. Opera a través de Telegram y otras plataformas, organizando campañas coordinadas con un fuerte componente ideológico. 
Sus ataques suelen tener una motivación política, aunque también se han observado elementos de propaganda y desinformación.

3.3.1 KillNet

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

KillNet
Legion

Infinity Team

Saturación de recursos.
Bloqueo de servicios 

clínicos.
Campañas de propaganda.
Ataques DDoS organizados 

mediante redes sociales.

Sector sanitario.
Gobiernos de la OTAN.

IICC.

Botnets.
Telegram.

Herramientas públicas.

T1589 Gather Victim Identity Information
T1592 Gather Victim Host Information
T1586 Compromise Accounts
T1588 Obtain Capabilities
T1190 Exploit Public-Facing Application
T1133 External Remote Services
T1059 Command and Scripting Interpreter
T1547 Boot or Logon Autostart Execution
T1562.001 Impair Defenses – Disable or Modify Tools
T1027 Obfuscated Files or Information

T1071 Application Layer Protocol
T1573 Encrypted Channel
T1485 Data Destruction
T1498 Network Denial of Service
T1499 Endpoint Denial of Service
T1585 Establish Accounts
T1588.002 Obtain Botnet-as-a-Service
T1583 Acquire Infrastructure
T1587 Develop Capabilities
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Anonymous Sudan es un grupo ciberactivista con una retórica islámica radical y objetivos políticos. Aunque afirma estar vinculado 
a Sudán, múltiples análisis lo relacionan con el ecosistema de KillNet. Es conocido por sus ataques DDoS por motivos ideológicos 
o de chantaje, especialmente contra servicios médicos, portales web y empresas tecnológicas. En algunos casos se ha ofrecido 
como DDoS-for-Hire.

Aunque Anonymous Sudan se presenta como actor independiente, múltiples analistas lo vinculan con la infraestructura y 
narrativas de KillNet, actuando como grupo satélite o de falsa bandera.

3.3.2 Anonymous Sudan

Modelo

TTP´s

Actor Capacidades Objetivos Infraestructura

Anonymous Sudan DDoS masivo.
Interrupción de portales.
Coacción económica o 

política.
Ataques DDoS organizados 

mediante redes sociales.

Ámbito global.
IICC.

Botnets propias.
Telegram.

Infraestructura alquilada.

T1589 Gather Victim Identity Information
T1592 Gather Victim Host Information
T1586 Compromise Accounts
T1588 Obtain Capabilities
T1566 Phishing
T1190 Exploit Public-Facing Application
T1059 Command and Scripting Interpreter
T1547 Boot or Logon Autostart Execution
T1562.001 Impair Defenses – Disable or Modify Tools
T1027 Obfuscated Files or Information

T1071 Application Layer Protocol
T1573 Encrypted Channel
T1041 Exfiltration Over C2 Channel
T1485 Data Destruction
T1498 Network Denial of Service
T1499 Endpoint Denial of Service
T1585 Establish Accounts
T1588.002 Obtain Botnet-as-a-Service
T1583 Acquire Infrastructure
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4. Vulnerabilidades

CVE-2016-0099 9.30

Vulnerabilidad de escalada de privilegios en Microsoft Windows si 
el servicio de inicio de sesión secundario de Windows no logra 
administrar adecuadamente los identificadores de solicitudes en 
la memoria. Un atacante que aprovechara esta vulnerabilidad 
podría ejecutar código arbitrario como administrador.

BlackCat / 
AlphV

CVE-2021-44228 9.30
Apache Log4j2 contiene una vulnerabilidad en la que las funciones 
JNDI no protegen contra puntos finales JNDI-related controlados 
por atacantes, lo que permite la ejecución remota de código.

BlackCat / 
AlphV

CVE-2017-11882 9.30
Microsoft Office contiene una vulnerabilidad de corrupción de 
memoria que permite la ejecución remota de código en el 
contexto del usuario actual.

APT41 (payload: 
Remcos RAT)

CVE-2017-0199 9.30
Microsoft Office y WordPad contienen una vulnerabilidad no 
especificada. La explotación exitosa permite la ejecución remota 
de código.

APT41 (payload: 
Remcos RAT)

CVE-2015-1641 9.30

Microsoft Office contiene una vulnerabilidad de corrupción de 
memoria debido a una falla en el manejo adecuado de archivos en 
memoria con formato de texto enriquecido. La explotación 
exitosa de la vulnerabilidad permite la ejecución remota de código 
en el contexto del usuario actual.

APT41 

CVE-2012-0158 9.30

Microsoft MSCOMCTL.OCX contiene una vulnerabilidad no 
especificada que permite la ejecución remota de código, lo que 
permite a un atacante tomar el control completo de un sistema 
afectado en el contexto del usuario actual.

APT41 
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4. Vulnerabilidades
A continuación, se muestran las vulnerabilidades que cuya explotación se ha detectado como activa por los grupos mencionados 
anteriormente:

ID
Explotado por 
grupo / Visto en 
campañas con

Descripción Puntuación

CVE-2023-34362 9.80

Vulnerabilidad crítica de inyección SQL en MOVEit Transfer, que 
permite a un atacante no autenticado acceder a la base de datos, 
extraer información y ejecutar comandos. Su explotación ha 
generado fugas masivas de datos a nivel global.

RansomHub

CVE-2019-0708 10.00

Los Servicios de Escritorio remoto de Microsoft, anteriormente 
conocidos como Terminal Services, contienen una vulnerabilidad 
no especificada que permite a un atacante no autenticado 
conectarse al sistema de destino mediante RDP y enviar 
solicitudes especialmente diseñadas. La explotación exitosa 
permite la ejecución remota de código. La vulnerabilidad también 
se conoce con el nombre de BlueKeep.

APT41

CVE-2021-34473 10.00Microsoft Exchange Server contiene una vulnerabilidad no 
especificada que permite la ejecución remota de código. BlackCat / AlphV

CVE-2016-4117 10.00Vulnerabilidad de Adobe Flash Player que permite a un atacante 
realizar la ejecución remota de código. Andariel

CVE-2019-3396 10.00

Atlassian Confluence Server y Data Center contienen una 
vulnerabilidad de inyección de plantilla del lado del servidor que 
puede permitir a un atacante lograr un ataque de path transversal 
y una ejecución remota de código.

APT41 
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ID
Explotado por 
grupo / Visto en 
campañas con

Descripción Puntuación

CVE-2021-34523 7.50Microsoft Exchange Server contiene una vulnerabilidad no 
especificada que permite la escalada de privilegios. BlackCat / AlphV

CVE-2023-28252 7.80

Vulnerabilidad de elevación de privilegios en el componente 
Win32k de Microsoft Windows. Permite a un atacante ejecutar 
código con privilegios SYSTEM si ya ha conseguido acceso inicial. 
Fue utilizada activamente como zero-day.

Qilin

CVE-2022-30190 7.80

Vulnerabilidad en la herramienta de diagnóstico de soporte de 
Microsoft Windows (MSDT), conocida como Follina, que permite a 
un atacante ejecutar código remoto a través de documentos de 
Office sin necesidad de macros. Se activa mediante enlaces 
maliciosos que cargan plantillas HTML externas.

Qilin

CVE-2022-1096 8.80

Google Chromium V8 Engine contiene una vulnerabilidad que 
permite a un atacante remoto explotar potencialmente la 
corrupción de pila a través de una página HTML diseñada. Esta 
vulnerabilidad podría afectar a varios navegadores web que 
utilizan Chromium, incluidos, entre otros, Google Chrome, 
Microsoft Edge y Opera.

RedLine

CVE-2022-41128 8.80
Microsoft Windows contiene una vulnerabilidad no especificada 
en el lenguaje scripting JScript9 que permite la ejecución remota 
de código.

Andariel

CVE-2020-14883 9.00
Oracle WebLogic Server contiene una vulnerabilidad en el 
componente de la consola que produce un alto impacto en la 
confidencialidad, integridad y disponibilidad.

Campañas con 
Agent Tesla

CVE-2018-0802 9.30

Microsoft Office contiene una vulnerabilidad de corrupción de 
memoria debido a la forma en que se manejan los objetos en la 
memoria. La explotación exitosa permite la ejecución remota de 
código en el contexto del usuario actual. Esta vulnerabilidad está 
encadenada con CVE-2018-0798.

Campañas con 
Agent Tesla
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5. Recomendaciones de seguridad

5.1 Medidas seguridad de carøcter organizativo
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5. Recomendaciones de seguridad
Para fortalecer las medidas defensivas en las organizaciones del sector sanitario se recomienda adoptar un enfoque múltiple 
implementando, entre otras, las siguientes medidas de seguridad, alineadas con los principios establecidos por la normativa HIPAA 
(Health Insurance Portability and Accountability Act).

Así mismo, se recomienda considerar la norma internacional ISO 27799, que establece directrices específicas para la gestión de la 
seguridad de la información en el ámbito sanitario. Esta norma complementa los controles de seguridad generales definidos por 
ISO/IEC 27002, aplicándolos específicamente a los datos de salud y a los entornos clínicos.

A partir de las normas referidas, se comienda aplicar las siguientes medidas para prevenir incidentes de ciberseguridad en el 
ámbito sanitario, o mitigar en el caso de que se materialicen:

Son las que definen procesos, políticas, roles, responsabilidades y formación dentro de la organización. No dependen directamente 
de una tecnología específica, aunque pueden influir en su aplicación:

• Implementar un protocolo de escalado rápido y 
obligatorio ante actividad sospechosa.

• Designar una figura ejecutiva (CISO o equivalente) 
responsable de la gestión del riesgo.

• Crear un comité de ciberseguridad que incluya 
responsables de IT, clínicos y dirección.

• Integrar la privacidad desde el diseño en sistemas y 
procesos, asegurando la minimización de datos.

• Definir políticas de conservación y destrucción segura de 
datos de salud.

• Implementar programas continuos de formación en 
ciberseguridad para todo el personal.

• Realizar ejercicios organizativos de simulación de 
incidentes de seguridad.

• Establecer un proceso formal y mantenido para disponer 
de un inventario crítico y actualizado de activos con su 
correspondiente análisis de riesgos actualizado.

• Realizar evaluaciones periódicas de riesgos y auditorías 
de seguridad, abarcando infraestructura de TI, 
proveedores y terceros, incluyendo cláusulas de 
seguridad en contratos.

• Establecer una política de contraseñas que determine su 
longitud, complejidad y tiempo de vida (la sustitución de 
contraseñas por defecto es técnica, pero la política es 
organizativa).

• Establecer políticas de control de aplicaciones que 
restrinjan la ejecución a software firmado o aprobado.

• Establecer protocolos claros de respuesta ante 
incidentes de ciberseguridad, generales y específicos.

• Disponer de planes de continuidad de negocio y planes 
de recuperación ante desastres.

• Realizar copias de seguridad periódicas que permitan la 
recuperación de los datos en caso de un incidente de 
ciberseguridad. Establecer planes de continuidad de 
negocio para asegurar la resiliencia de la operativa.



5. Recomendaciones de seguridad

GuÀa bøsica para entidades del sector pÿblico vasco sobre la gesti—n de incidentes de ciberseguridad 25

5.2 Medidas de seguridad de carøcter t«cnico
Son aquellas que implican controles, configuraciones o soluciones tecnológicas para prevenir, detectar o mitigar riesgos:

• Restringir el uso de cuentas privilegiadas, utilizando 
cuentas estándar para el trabajo diario y elevando 
privilegios solo cuando sea necesario.

• Aplicar políticas de seguridad para dispositivos móviles y 
de IoT, incluyendo contraseñas fuertes, cifrado y gestión 
segura.

• Cifrar los datos sensibles tanto en tránsito como en 
disco.

• Controlar los accesos a las aplicaciones y segmentar los 
servicios de red que no necesiten comunicarse entre sí.

• Establecer la directiva de ejecución de Powershell en 
modo restringido.

• Implantar soluciones DLP para prevenir la fuga de datos 
sensibles.

• Implementar controles específicos para dispositivos 
médicos conectados (IoMT).

• Implantar mecanismos técnicos de control de acceso 
físico (cerraduras electrónicas, cámaras, alarmas).

• Sustituir en todos los dispositivos las contraseñas 
configuradas por defecto (parte técnica de la política).

• Uso de tecnologías antimalware para el bloqueo de 
amenazas.

• Ampliar las capacidades de monitorización y respuesta 
ante incidentes con EDR.

• Uso de tecnologías SIEM para centralizar y monitorizar 
registros.

• Implementar sistemas avanzados de filtrado, protección 
contra enlaces maliciosos y aislamiento de adjuntos en 
correos.

• Automatizar el proceso de actualización de sistemas y 
aplicaciones.

• Activar la autenticación multifactor en todos los servicios 
críticos, incluyendo acceso a VPN.
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6.  Conclusiones
El análisis realizado confirma que el sector sanitario se encuentra bajo una presión creciente y sostenida debido a la sofisticación, 
persistencia y diversificación de las ciberamenazas. La creciente interconectividad de los sistemas clínicos, junto con el alto valor 
estratégico y económico de la información sanitaria, ha convertido a este ámbito en un objetivo prioritario para múltiples grupos de 
cibercriminales. Estos actores, conscientes de la naturaleza crítica y sensible de la actividad asistencial, perciben que las 
organizaciones sanitarias presentan una mayor disposición a pagar rescates o ceder a demandas con tal de recuperar datos y 
restablecer servicios esenciales.

A partir del análisis de incidentes, se han identificado los principales riesgos, destacando principalmente fallos de sistema, así 
como las amenazas más relevantes en la actualidad, destacando principalmente las vulnerabilidades, y se ha analizado la actividad 
de grupos específicos, tanto de ransomware como de ciberespionaje o hacktivismo.

En este escenario, reforzar la ciberseguridad en el entorno sanitario es una prioridad estratégica. Ello exige la combinación de 
medidas organizativas y técnicas, así como la adopción de marcos normativos y estándares reconocidos internacionalmente, tales 
como HIPAA e ISO 27799, que permitan estructurar procesos sólidos de prevención, detección y respuesta ante incidentes.

La única vía para contribuir a la confidencialidad, integridad y disponibilidad de la información sanitaria y, por ende, la continuidad 
asistencial, es aplicar un enfoque integral y adaptado a la realidad operativa de los entornos clínicos, lo que implica desarrollar una 
cultura corporativa de ciberseguridad que involucre a todo el personal, incorpore capacidades proactivas de monitorización y 
establezca protocolos claros de gestión de crisis frente a incidentes cibernéticos.
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